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ЗАСТОСУВАННЯ  МОДЕЛЕЙ  ЯКОСТІ  ПРИ  СЕРТИФІКАЦІЇ  ПРОГРАМНИХ  СИСТЕМ
In the article the questions of concept formulation of construction of the certified quality model of program systems, for which a certification of correspondence is a mandatory procedure, are considered. Methods of requirements formalization and construction of quality model are developed. Creation of these methods allow to increase efficiency of tests, that reduces labour input of certification and raises reliability of her results
Вступ

Одним із дієвих засобів забезпечення відповідності властивостей програмної системи (ПС) заявленим в документації є проведення її сертифікації [1, 2]. Під сертифікацією розуміють дії незалежного органу по доведенню відповідності продукції вимогам конкретного стандарту або іншого нормативного документу. Вимоги до якості ПС, відповідність яким перевіряється, викладені в документації на ПС. Оскільки вимоги формулюються й корегуються на всіх етапах життєвого циклу ПС за участю замовників, користувачів, розробників, спеціалістів супроводу, то це призводить до некоректностей, протитіч та колізій, котрі викликані різним тлумаченням змісту вимог, змішуванням функціональних та нефункціональних вимог, тощо. Для вирішення цих проблем було розроблено стандарт на формулювання вимог IEEE 830–1993, а також зроблені спроби розробити формалізовану класифікацію вимог [3].

Однак стандарт IEEE 830–1993 носить досить загальний характер і не дає рекомендацій щодо методів та засобів оцінки ступеня задоволення вимогам, а тому допускає широкий діапазон тлумачень і неоднозначностей. Є приклади вдалих спроб застосування та модифікації стандарту IEEE 830–1993, але лише для проектування програмних специфікацій розробниками ПС [4]. Можливість розробити загальноприйнятну класифікацію характеристик властивостей ПС та методів їх оцінювання з'явилась після розроблення та затвердження у 2001-2004рр. cтандарту з якості ISO/IEC 9126 (1-4) [5]. Перелік визначених в ISO/IEC 9126 характеристик, підхарактеристик, метрик та мір якості ПС достатньо широкий, що дозволяє будувати узгоджені з усіма сторонами процесу розробки та оцінювання ПС моделі якості й користуватися ними для оцінювання та атестації ПС.

Використання стандарту [5] разом із раніше прийнятим стандартом ISO/IEC 14598 (1-6), що присвячений процесам оцінювання якості ПС, може стати нормативним та методичним базисом для розробки технологій оцінювання якості ПС при його атестації та сертифікації. Вдалим можна вважати проект SQUARE, який присвячений створенню нового стандарту з якості шляхом поєднання стандартів ISO/IEC 9126 та ISO/IEC 14598 із урахуванням останніх нововведень в інженерії програмного забезпечення.

В останні роки з'явився ряд робіт, в яких розглядаються як теоретичні аспекти побудови моделей якості, так і рішення для конкретних класів ПС [6,7]. Дана робота присвячена питанням побудови та використання моделей якості для сертифікації ПС. Модель якості базується на рекомендаціях стандартів ISO/IEC 9126 та ISO/IEC 14598.

1. Аналіз та формалізація вимог до ПС
Вимоги до ПС формулюються на всіх етапах його створення різними суб’єктами процесу. Так як ці суб’єкти мають різне бачення якості, то сформульовані ними вимоги, як правило, не узгоджені як по переліку контрольованих властивостей, так і по їх трактуванню. Тому природно було б використати деяку уніфіковану класифікацію властивостей, і на її основі формулювати вимоги до ПС. Стандарт IEEE 830–1993, що призначений для вирішення цього завдання, носить досить загальний характер і стосується основному характеристик внутрішньої якості, а тому може бути використаний лише розробником. Слід також відмітити, що цей стандарт не поширюється на ПС, які розроблені із застосуванням об’єктно-орієнтованої технології. В роботах [3, 4] містяться приклади вдалого застосування модифікованого стандарту IEEE 830–1993 для вирішення конкретних задач, але перенести запропоновану класифікацію у загальному випадку не представляється можливим.
Досить плідною виявилась ідея, котра полягає у використанні характеристик якості стандарту [5] з метою формалізованого представлення вимог [6, 7]. Розглянемо суть цього підходу, використовуючи формальні методи специфікацій [8].

Множина вимог 
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 до програмної системи може бути класифікована на функціональні вимоги 
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- скінченні множини). Функціональні вимоги описують поведінку системи та її функції. Якщо вони записані користувачем, то вони описують поведінку системи в загальному вигляді, в той час як розробник описує їх максимально детально, включаючи вхідні й вихідні дані та специфікації. Нефункціональні вимоги пов'язані, в основному, з інтеграційними характеристиками, такими, як надійність, реактивність, розмір системи, і відображають, в більшому ступені, потреби користувача.

Таким чином, 
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. Але вимоги, як правило, містять обмеження на функціональні характеристики 
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, а вимоги предметного середовища можуть визначити нові функціональні вимоги 
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, а також нові обмеження 
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, і інструкції на виконання деяких операцій 
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Замовники сертифікації, якими можуть бути розробники та користувачі програмного забезпечення (ПЗ), через відсутність уніфікованої форми класифікації, формують вимоги до ПЗ, виходячи зі своїх суб'єктивних представлень [3], що призводить до нечіткого формулювання вимог.
Наприклад, при виконанні операції об'єднання вимог можуть виникнути ускладнення, пов'язані з тим, що при записі вимог користувача може відбуватись:

· змішування вимог, коли нема чіткого розподілу на функціональні й нефункціональні вимоги;

· об'єднання вимог, коли різні вимоги описуються як єдина вимога, та ін.

Для подолання цього недоліку в [3] пропонується розробити стандартну форму запису й класифікації вимог та неухильно її дотримуватись. Однак, вплив суб'єктивного фактора може призвести до того, що кожний розробник буде мати свій варіант такої форми, що буде заплутувати як замовників, так і користувачів.

Таке положення може спричинити некоректні висновки щодо результатів перевірки відповідності, які можуть бути як підтверджені, так і спростовані, або не визнані якоюсь із сторін.

На основі аналізу вимог замовника сертифікації та нормативних документів, об'єднуючи всі перераховані вимоги та обмеження, запишемо нормативну модель вимог, як множину, у загальному вигляді:
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Однак, користуватися моделлю (1) для перевірки відповідності при сертифікації складно. Справді, модель (1) не є конструктивною, тому що наявні в ній вимоги 
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 зазнали впливу суб'єктивних факторів, неформалізовані, а тому неможливо вибрати обґрунтовані метрики та міри для вимірювання ступеня досягнення властивостей.

Для проведення сертифікаційних випробувань ПЗ потрібно мати:

· записаний у формалізованому вигляді перелік характеристик 
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 та підхарактеристик 
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, до яких пред'являються вимоги;

· перелік атрибутів (показників) 
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, які показують ступінь досягнення властивості кожної характеристики;

· метрики 
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, в яких вимірюються 
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, і множини припустимих значень атрибутів 
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При вирішенні цих задач необхідно користуватися стандартами з якості ISO/IEC 9126 та ISO/IEC 14598.
2. Технологія побудови сертифікаційної моделі якості ПС

На основі аналізу існуючих формалізацій, що містяться у стандартах, авторами було вибрано найбільш повний класифікатор, який запропонований у серії стандартів [5]. Дійсно, більш логічним та економічним підходом до розробки стандартної форми запису вимог є використання класифікації характеристик ПЗ, що викладена в стандарті якості ISO/IEC 9126. В цьому стандарті дана вичерпна класифікація характеристик, що налічує 27 підхарактеристик. В якості ознак класів сертифікаційної моделі оберемо характеристики, атрибути, метрики та обмеження.

Однак, стандарти визначають загальні поняття й рекомендації, які не можна прямо використати для конкретних обчислень рівня якості ПЗ. Тому для кожного класу ПС необхідно будувати модель якості з огляду на предметну область і специфіку використання ПЗ. Відзначимо, що концепція аналітичної оцінки характеристик якості [6], яка базується на загальній моделі [5], не враховує специфіку класів ПС і є в галузевому розумінні занадто широкою.

Тому пропонується відображати галузеві нормативні вимоги на характеристики загальної моделі, звужуючи її. У такий спосіб одержимо шукану модель сертифікації, у якій вагові множники при атрибутах якості будуть відповідати за специфіку предметної області [7]. Наприклад, для програмного забезпечення автоматизованих систем контролю польотів (ПЗ АСКП), функціональна повнота й точність важливіше мобільності.

Такий загальний підхід пропонується використати для створення концепції побудови моделі якості програмних систем, що функціонують у різних галузях. Основою концепції може служити принцип доцільної повноти моделі для кожного класу ПЗ, що розглядається. Дійсно, різні класи ПЗ мають різний пріоритетний набір розв'язуваних задач, який залежить від специфіки використання ПЗ, що приводить нас до необхідності розробки технології побудови моделі якості галузевого ПЗ, яка придатна для сертифікації.

Технологія визначає систему відображень для переходу від моделі вимог до стандартизованої моделі якості, яку можна використати для сертифікації ПЗ. При побудові технології врахуємо вимоги замовника сертифікації, галузевих нормативних документів, вимоги користувача, а також рекомендації державних стандартів, після чого відобразимо отриману множину вимог на характеристики якості стандарту [5].

Технологія побудови сертифікаційної моделі якості складається з наступних етапів:

1) Ґрунтуючись на сертифікаційних вимогах до ПЗ, будуємо нормативну модель вимог шляхом об'єднання функціональних і нефункціональних вимог та обмежень. Нормативна модель вимог, у першу чергу, залежить від набору вимог замовника сертифікації та галузевих вимог до ПЗ. В цій моделі можуть з'являтися й конфліктні вимоги, що випливає із суперечливості деяких вимог замовника й вимог галузевих та міжнародних стандартів.

2) Нормативна модель вимог не є конструктивною, тому що вимоги до ПЗ не стандартизовані (не задані атрибути та метрики для їх виміру). Для приведення вимог до формалізованого вигляду пропонуємо виразити їх за допомогою уніфікованих характеристик. Тому, на другому етапі технологія передбачає побудову загальної моделі якості на основі рекомендацій ISO/IEC 9126. Ґрунтуючись на базових програмних комплексах ПЗ, виконуємо поділ характеристик загальної моделі на критичні й другорядні.

3) Здійснюємо відображення вимог із нормативної моделі на загальну модель якості з вибіркою характеристик та сполученням атрибутів. Для вимог, які не мають відповідності у загальній моделі за назвою, шукаємо аналог за змістом. Конфліктні характеристики узгоджуємо. Сукупність вибраних елементів загальної й нормативної моделей складе сертифікаційну модель якості, у якій відповідність показників атрибутів вимогам залежить від обмежень.
Перший етап було розглянуто у п.1. На другому етапі будуємо загальну ієрархічну модель якості, що запишеться у виді множини:


[image: image18.wmf]{

{

{

}

}

}

I

i

J

j

K

k

L

l

ijkl

ijkl

ijkl

ijk

ij

i

G

i

ij

ijk

W

M

E

A

S

C

Q

1

1

1

1

,

,

=

=

=

=

þ

ý

ü

î

í

ì

=

,
      (2)

 де 
[image: image19.wmf]i

C

 –  і - та характеристика, 
[image: image20.wmf]ij

S

 –  j - та підхарактеристика і - ї характеристики, 
[image: image21.wmf]ijk

A

– k-й атрибут j - ї підхарактеристики і - ї характеристики якості. Для того щоб модель (2) була завершеною, необхідно обрати метрики 
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 вимірювання елементів атрибутів підхарактеристик 
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, та вагові коефіцієнти 
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. З метою спрощення моделі, запропоновано, по-перше, ввести в модель тільки критичні характеристики (функціональність, надійність і відображення необхідних вимог замовника та галузевих характеристик), а, по-друге – потрібні другорядні характеристики.

Врешті, із метою деталізації моделі необхідно вирішити задачу визначення атрибутів підхарактеристик. Атрибути й елементи атрибутів пропонується виділяти з галузевих стандартів і нормативних документів, а для підхарактеристик, що залишилися – із загальних стандартів якості, оскільки галузеві документи задають базові вимоги до ПЗ, що функціонує в заданій предметній області. Якщо галузеві нормативні документи відсутні, то вибір атрибутів варто залишити на розсуд експертів із лабораторії сертифікації, які повинні керуватися загальними стандартами якості ПЗ, а також вимогами технічного завдання на розробку ПЗ.

Зауважимо, що з точки зору користувача вимоги до властивостей ПЗ виділяються з галузевих стандартів і нормативних документів, а з точки зору органів, що перевіряють (орган сертифікації), і сторони, що проводить сертифікаційні випробування (акредитована лабораторія сертифікації), ці показники повинні бути уніфікованими і вибиратися із загальних стандартів якості ПЗ. Нарешті, розробник ПЗ може користатися власною системою оцінки якості, що може бути заснована на контролі ряду вищезгаданих показників, а також деяких внутрішніх характеристик якості. З вищесказаного випливає, що на черзі тепер стоїть задача відображення вимог галузевих стандартів на множину показників загальних стандартів і визначення нормативних показників.

На третьому етапі технологія передбачає відображення моделі (1) на модель (2), що вимагає врахування специфіки застосування ПЗ. Таке відображення не є тривіальним, бо представляє собою рішення задачі логічної класифікації вимог на множині характеристик якості, і включає класифікацію кожної вимоги 
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 з (1) шляхом аналізу внутрішнього змісту відповідної властивості й вибору адекватної характеристики 
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 й підхарактеристики в (2), із подальшим сполученням з нею атрибута. При цьому метрики 
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 вимірювання елементів вибираємо з врахуванням рекомендацій стандарту [5], а також особливостей області застосування ПЗ. При відображенні, за рахунок використання атрибутів та їх елементів, долаємо нечітке формулювання вимог. Після цього, в залежності від специфіки предметної області, проводимо поділ елементів на критичні й другорядні, назначаючи вагові коефіцієнти 
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. Сукупність вибраних характеристик загальної моделі складе сертифікаційну модель, яка має вигляд:
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  де атрибути 
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 повинні належати множині припустимих атрибутів 
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 (критерій – задоволення елементів 
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 обмеженням сертифікації 
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), а кожна з інструкцій 
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 відповідає своєму елементу атрибута 
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. 
Сертифікація полягає в перевірці належності значень атрибутів моделі припустимій множині (див. формулу (3)). Ця перевірка здійснюється шляхом сертифікаційних випробувань. Подібний підхід (відображення вимог на множину уніфікованих характеристик якості загальних стандартів) можна застосувати для будь-яких класів ПС. Діаграма побудови сертифікаційної моделі якості ПС приведена на рис.1.
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Рис. 1. Структурна схема побудови сертифікаційної моделі якості ПЗ

Висновки

Отримано наступні результати:

1) Розроблено технологію побудови сертифікаційної моделі якості, суть якої полягає у відображенні вимог до ПС на характеристики загальної моделі якості, що сформована на основі рекомендацій стандартів серії ISO/IEC 9126.

2) Технологія дає можливість отримати уніфіковані методи оцінки атрибутів якості для різних класів програмних систем.
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