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ORGANIZATION ACTIONS QUALITY 

ESTIMATION BY THE EXPERT 
ESTIMATION METHOD IN COMPLEX 

INFORMATION PROTECTION SYSTEM 
For complex information protection system creation it is 
necessary to use complex of actions on safety ensurance in 
three levels: legal, organizational and technical. On 
organization level there exists a lot of protection 
components, that leads to the necessity of their quality 
estimation. Organization actions quality estimation by the 
expert estimation method is important, because while 
setting some threshold (on which is possible to remove 
some actions) we can reduce their quantity, that will lead to 
expenses reduction, and also to system cost reduction. 
There was estimated organizational protection actions 
quality, there was given examples of this actions expert 
estimation in system creation process, it's preparing to 
exploitation and in process of system exploitation. 
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ЕКСПЕРИМЕНТАЛЬНЕ ДОСЛІДЖЕННЯ СИСТЕМИ ОЦІНЮВАННЯ ШКОДИ  
НАЦІОНАЛЬНІЙ БЕЗПЕЦІ У СФЕРІ ОХОРОНИ ДЕРЖАВНОЇ ТАЄМНИЦІ 

 
Юрій Дрейс 

 
Державний експерт з питань таємниць при віднесенні інформації до державної таємниці проводить обґрунтування та 
визначення величини можливої шкоди національній безпеці у разі її розголошення чи втрати матеріальних носіїв цієї 
інформації. Існуючі засоби розрахунку такої шкоди в переважній більшості базуються на отримання умовної (бальної) 
оцінки її прогнозованої величини. У роботі представлено алгоритм функціонування та експериментальне дослідження 
розробленої системи оцінювання шкоди національній безпеці у сфері охорони державної таємниці, яка основана на моделі 
інтегрованого представлення параметрів шкоди, існуючих засобів забезпечення даної сфери та методу аналізу і оцінки 
величини можливої шкоди як в умовних (бальних) одиницях, так і в вартісній (грошовій) величині збитку. Система 
використовує інтегровані бази даних, що містять основні параметри та показники засобів забезпечення процедури відне-
сення інформації до державної таємниці та має можливість автоматизованого формування звіту за результатами 
проведеного оцінювання. 
Ключові слова: розголошення державної таємниці, втрата матеріальних носіїв секретної інформації, система оці-
нювання шкоди національній безпеці, сфера охорони державної таємниці, національна безпека. 
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Вступ. Для автоматизованої реалізації законо-
давчо поставленого державному експерту з питань 
таємниць (ДЕТ) завдання у частині обґрунтування 
та визначення величини можливої шкоди націона-
льній безпеці України у разі розголошення відо-
мостей, що становлять державну таємницю (ДТ) 
(або секретну інформацію (СІ)) чи втрати матеріа-
льних носіїв секретної інформації (МНСІ) при 
проведенні процедури віднесення інформації до 
ДТ та визначення їх ступеня секретності (СС), про-
понується використовувати нові програмні рі-
шення відповідних систем оцінювання [1-3], що 
основані на логіко-лінгвістичному підході [4, 5], ві-
домих методах [6-8], методології синтезу та про-
грамній реалізації системи оцінювання шкоди на-
ціональній безпеці у сфері охорони ДТ (ОДТ) 
[9, 10] і моделей інтегрованого представлення па-
раметрів шкоди національній безпеці [11, 12].  

Метою статті є верифікація методів, моделей 
і методології синтезу системи оцінювання шкоди 
національній безпеці шляхом проведення розра-
хунку її величини і порівняльного аналізу (експе-
риментального дослідження) від СС відомостей 
щодо яких відбулося розголошення, а також від 
строків її фактичного зберігання й охорони. 

Основна частина. Система передбачає існу-
вання початкових (вхідних) даних та визначеного 
алгоритму роботи, метою якого є отримання кін-
цевого результату. Тому, у якості вхідних даних для 
системи оцінювання шкоди національній безпеці 
у сфері ОДТ будуть: 

 ініціатор проведення експертизи (суб’єкт 
режимно-секретної діяльності (СРСД) або ДЕТ);  

 номер статті зводу відомостей, що станов-
лять державну таємницю (ЗВДТ) відносно яких ві-
дбулося порушення (подія Е) з визначеною квалі-
фікацією (розголошення (Р) чи втрата (В)); 

 короткий зміст відомостей, що становлять 
ДТ та сфера їх застосування; 

 об’єкт відомостей: номер, опис і складова 
частина об’єкта (СЧО), «питома вага» у балах; 

 сукупність СІ, що забезпечує об’єкт ДТ, на-
явні і циркулюють в СРСД; 

 дата засекречування МНСІ або віднесення 
відомостей до ДТ (рішення ДЕТ); 

 дата інформування режимно-секретного 
органу про порушення режиму секретності; 

 обсяги фінансування заходів ОДТ за пе-
ріод зберігання та фактичної схоронності ДТ чи 
МНСІ; 

 відомості про достовірність, актуальність та 
повноту відомостей, що становлять ДТ. 

На основі методології синтезу [8] система, ма-
ючи вхідні дані, повинна розрахувати: 

 рівень зниження використання СЧО; 

 коефіцієнт ефективності функціонування 
системи ОДТ (СОДТ); 

 кількісну величину економічної шкоди 
(ЕШ) та іншого тяжкого наслідку (ІТН), а саме: 
прогнозовану шкоду за СС відомостей, значення 
показників ЕШ та ІТН у балах, категорію тяжкості 
ІТН з коротким описом; 

 вартісну (грошову) величину можливої су-
купної шкоди (СШ) національній безпеці; 

 розрахунок коефіцієнта морального ста-
ріння відомостей щодо яких відбулося Р чи В.  

Для досягнення поставлених системі завдань 
розроблено її алгоритм функціонування 
(рис. 1), який забезпечує властивість дискретності 
за рахунок виконання послідовності з 13 елемен-
тарних кроків (блоків):  

1 – введення початкових (вхідних) даних експе-
ртної оцінки;  

2 – встановлений об’єкт відомостей ( N.i.jО ), 

значення його «питомої ваги» (Q) (за методичними 
рекомендаціями ДЕТ, детально описаних у [8]), 
ідентифікація СЧО (k);  

3 – визначення «ваги» сукупності Х відомос-
тей, що становлять ДТ, які забезпечують функціо-

нування N.i.jО , наявні і циркулюють в СРСД;  

4 – розрахунок ефективності функціонування 

СОДТ ( СОДТK ) та рівня зниження функціону-
вання СЧО (ρ);  

5 – розрахунок прогнозованої (бальної) вели-

чини можливої ЕШ ( екW ) та ІТН ( інW ), опис та ка-

тегорія тяжкості ІТН для національної безпеки;  
6 – введення дати засекречування відомостей 

за рішенням ДЕТ та дати інформування про вини-
кнення щодо них подій Р або В зі звіту про стан 
забезпечення ОДТ в РСО СРСД;   

7 – визначення кількості років зберігання та 
охорони цих відомостей ( фT );  

8 – введення фінансової бухгалтерської звіт-
ності щодо величини витрат на забезпечення за-
ходів ОДТ за кожен визначений рік у блоці 7;  

9 – вартісний розрахунок величини ЕШ (
екWЦ ) 

та шкоди від ІТН (
інWЦ ) національній безпеці у сфері 

ОДТ;  

10 – розрахунок СШ ( WЦ ) національній без-

пеці у сфері ОДТ;  
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11 – прийняття рішення ДЕТ щодо застосу-

вання коефіцієнту морального старіння ( cK ) ін-

формації у зв’язку з необхідністю розсекречування 
цих відомостей або втрати їх актуальності чи важ-
ливості;  

12 – розрахунок коефіцієнту морального ста-

ріння ( cK );  

13 – автоматизоване формування звіту резуль-
татів експертного оцінювання.  

Заповнення блоків є обов’язковим для вико-
нання розрахункових дій та операцій в системі оці-
нювання шкоди національній безпеці у сфері 
ОДТ, що потребує введення вхідних даних. 

Запропоновано структурну схему (рис. 2), 
яка містить базу даних (БД) з п’ятьма таблицями: 

засоби cМ  ( p,с 1 , де с – покажчик (номер) пото-

чного ідентифікатору засобу) забезпечення сфери 
ОДТ, що містять необхідні вхідні набори параме-

трів для оцінювання; критерії yС  ( 31,y  , де 

y – покажчик (номер) поточного ідентифікатору 
критерію) – СС відомостей, що становлять ДТ («Т» 
(y=1), «ЦТ» (y=2), «ОВ» (y=3)); значення критеріїв 

yjW , де j – покажчик (номер) поточного ідентифі-

катору критерію n,j 1 , а n – кількість критеріїв; 

загальна зібрана довідкова інформація про кож-
ний засіб забезпечення процедури віднесення ін-
формації до ДТ.  

У модулі процесу вибірки (МПВ) здійсню-
ється вибір необхідного критерію і його значення, 
які задовольняють ДЕТ. Для цього визначаються 
дані (нормативні, статистичні, експертні тощо) за-
собів забезпечення сфери ОДТ, критерії визна-
чення СС та їх значення, а також компоненти мо-
делі інтегрованого представлення параметрів 
шкоди (ІППШ) національній безпеці, що сфор-
мують необхідну для системи БД. Ці дані оброб-
ляються методами оцінювання шкоди національ-
ній безпеці у сфері ОДТ [6-8] і після цього переда-
ються, враховуючи при необхідності визначений 
рівень компетентності членів експертної комісії 
при ДЕТ [7], в модуль генерації звіту (МГЗ), де ав-
томатизовано формується звіт результатів експер-
тного оцінювання. 

Роботу даної системи можна представити у 
вигляді виконання трьох етапів: 

Етап 1. Визначення ідентифікуючих та розра-
хунок оціночних компонент моделі ІППШ. На 
цьому етапі використовується такі інтегровані БД 
[11, 12]: модель СОІМ ЗВДТ; перелік «питомої 

ваги» (Q) об’єктів N.i.jО  відомостей, що становлять 

ДТ; таблиця ідентифікації СЧО. 
 

Рис.1 Алгоритм функціонування системи 



ЗАХИСТ ІНФОРМАЦІЇ, ТОМ 15, №4, ЖОВТЕНЬ-ГРУДЕНЬ 2013 

340 

Етап 2. Проводиться розрахунок величини 
ЕШ та шкоди від ІТН з метою отримання прогно-
зованої (бальної) величини СШ національній без-
пеці у сфері ОДТ за критеріями визначення СС ві-
домостей, що становлять ДТ щодо яких відбулося 
порушення (подія Е). Застосовуються БД переліку 
категорій тяжкості ІТН, їх бальне значення та 
опис; інтервальне значення критеріїв визначення 
СС відомостей. 

Етап 3. Інтерпретація отриманого значення 
прогнозованої ЕШ та ІНТ до вартісного (грошо-
вого) їх значення, розрахунок обґрунтованих ви-
трат та нанесених втрат (збитків) до та після пору-
шення, отримання вартісного (грошового) зна-
чення СШ національній безпеці з можливістю 
врахування рівня компетентності членів експерт-
ної комісії та застосування за рішенням ДЕТ за-
кону старіння інформації. Використовуються інте-
гровані БД та засоби забезпечення сфери ОДТ. 

Використовуючи методологію синтезу [9], 
структурну схему та алгоритм роботи проведено 
програмну реалізацію системи оцінювання шкоди 
національній безпеці у сфері ОДТ, яка являє со-
бою повноцінний програмний продукт [10] 
(комп’ютерна програма) «Система аналізу і оцінки 

величини можливої шкоди національній без-
пеці держави у сфері ОДТ» . 

Принцип роботи програми вимагає поетапного 
виконання структурно-логічних блоків [9, 10]:  

1) ідентифікація порушення / відомостей, що 
становлять ДТ;  

2) об’єкт відомостей;  
3) перелік відомостей, що забезпечують об’єкт;  
4) кількісний розрахунок показника ЕШ та ІТН 

(в балах);  
5) визначення коефіцієнта морального старіння 

відомостей; 
6) вартісний розрахунок показників ЕШ та ІТН;  
7) розрахунок величини СШ. 
У першому блоці проводиться заповнення пов-

ної або скороченої назви СРСД – ініціатора експе-
ртизи. Далі проводиться ідентифікація відомос-
тей, що становлять ДТ та її СС ( або гриф секрет-
ності для МНСІ) за допомогою інтегрованої БД 
(db1.mdb), яка містить статі ЗВДТ у табл. 1 (tab1) 
(рис. 3).  

Також зазначається вид порушення (події Е), 
що відбулася – Р чи В. У діалогових полях приво-
диться загальний зміст (опис) цих відомостей, що 
становлять ДТ, її СС та визначається сфера їх за-
стосування (N).  

 

Рис. 2. Структурна схема системи оцінювання шкоди національній безпеці у сфері ОДТ 
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Рис. 3. База даних ЗВДТ (tab1) 

У другому блоці за встановленим номером статі 
ЗВДТ автоматизовано ідентифікується об’єкт цих 

відомостей ( N.i.jО ), приводиться короткий опис, 

значення «питомої ваги» (Q) та СЧО (k), які міс-
титься у табл. 2 (tab2) (рис. 4) інтегрованої БД 
(db1.mdb).  

 

Рис. 4. Перелік «питомої ваги» об’єктів (tab2) 

Наступним третім логічним блоком системи є 
формування переліку Х відомостей, що становлять 
ДТ, які містять ідентифікований об’єкт або його 
СЧО, наявні і циркулюють в СРСД для розрахунку 
їх сукупної «питомої ваги». Далі шляхом застосу-
вання розроблених методів і моделей [5-10] прово-
диться розрахунок коефіцієнтів важливості, ефек-

тивності системи ОДТ ( СОДТK ) та рівня зниження 
ефективності використання СЧО (ρ). 

Четвертий блок, використовуючи критерії ви-
значення СС відомостей, що становлять ДТ та ме-
тод аналізу і оцінки величини можливої шкоди на-
ціональній безпеці у сфері ОДТ [8], визначає по-
тенційну прогнозовану величину ЕШ та ІТН у ба-
лах на основі приведеного інтервалу значень 
шкоди за СС, що містяться у табл. 3 (tab3). За ви-
значеною у табл. 4 (tab4) сферою наводиться опис 
і категорія тяжкості ІТН у результаті порівняння 
отриманого інтервального значення бальної вели-
чини СШ від СС з переліком ІТН приведеного у 

табл. 5 (tab5) інтегрованої БД (db1.mdb), які показані 
на рис. 5-7. 

 
Рис. 5. Критерії визначення шкоди за СС (tab3) 

 

Рис. 6. Сфери відомостей, що становлять ДТ (tab4)  

 

Рис. 7. Перелік категорій тяжкості ІТН у балах (tab5) 

Далі п’ятим блоком проводяться введення до-
даткової інформації щодо певних уточнюючих дат 
(засекречування відомостей, інформування про ро-
зголошення чи втрату, зберігання й охорони) для 
подальшого розрахунку можливого коефіцієнту 
морального старіння у разі потенційного розсекре-
чування цих відомостей ДЕТ. 

У шостому блоці системи вносяться відповідні 
суми витрат СРСД на заходи ОДТ для подальшого 
визначення величини обґрунтованих витрат, роз-
міру ЕШ та шкоди від ІТН як величини СШ націо-
нальній безпеці у разі розголошення відомостей, 
що становлять ДТ чи втрати МНСІ. Загальний про-
цес аналізу і оцінки величини можливої шкоди на-
ціональній безпеці у сфері ОДТ даної  системи по-
казано на рис. 8. 

Кінцевим сьомим блоком є отримання резуль-
тату проведеного оцінювання (величини СШ наці-
ональній безпеці у сфері ОДТ) з можливістю авто-
матизованого формування експертного висновку у 
вигляді друкованого звіту формату А4 з можливі-
стю, за рішенням ДЕТ, застосування коефіцієнта 
морального старіння. 

З метою верифікації розроблених методів, 
моделей та комп’ютерної програми проведено екс-
периментальне дослідження (експеримент) системи 
сутність якого полягає у визначенні можливих по-
милок системи, адекватності її реагування на СС ві-
домостей до яких відбулися події Е та у здатності 
до гнучкого розрахунку і адаптацію при зміні вхі-
дних даних при експертному оцінюванні шкоди 
національній безпеці. 
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Рис. 8. Система оцінювання шкоди національній безпеці у сфері ОДТ 

 

Для проведення дослідження обрані наступні 
випадки: 

 порівняння величини можливої шкоди від 
СС відомостей; 

 порівняння величини можливої шкоди від 
строків зберігання й охорони відомостей. 

У першому випадку виконано обчислення та по-
рівняльний аналіз величини СШ за СС при розго-
лошенні відомостей (наприклад, статті 1.3.1 ЗВДТ 

( 131 ..PV )). Вхідні дані для розрахунку та їх резуль-

тати приведено у табл. 6 (рис. 9). 
У другому випадку виявлено динаміку зміни ве-

личини СШ в залежності від строків зберігання й 
охорони відомостей 

691 ..PV  за обсягами фінансу-

вання заходів ОДТ на їх схоронність. В табл. 7 
(рис. 10) наведені результати експерименту даного 
випадку. 

Таблиця 6 
Порівняння величини можливої шкоди від СС відомостей 

Відомості, що  
становлять ДТ 

СС 
Строк  
(роки) 

Фінансування  
заходів на ОДТ 

(тис. грн.)  

Величина можливої шкоди  
(тис. грн.) 

Тн Тф ЕШ ІТН СШ СШ* 

1.3.1 
Т 5 

2 244 
20,667 40,741 61,381 36,829 

ЦТ 10 62 268,336 330,336 264,269 
ОВ 30 124 702,584 826,584 771,451 

Таблиця 7 
Порівняння величини можливої шкоди від строків зберігання та охорони відомостей 

Відомості, що  
становлять ДТ 

СС 
Строк  
(роки) 

Фінансування  
заходів на ОДТ 

(тис. грн.)  

Величина можливої шкоди  
(тис. грн.) 

Тн Тф ЕШ ІТН СШ СШ* 

1.9.6 Т 5 

1 85,87 14,312 107,135 121,447 97,158 
2 87,45 14,575 109,104 123,679 74,207 
3 90,15 15,025 112,472 127,497 50,999 
4 93,33 15,555 116,44 131,995 26,399 
5 95,07 15,845 118,611 134,456 0 

* - застосування коефіцієнту морального старіння інформації.  
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Рис. 9. Порівняння величини можливої шкоди від 

СС відомостей 

 
Рис. 10. Порівняння величини можливої шкоди від 

строків зберігання та охорони відомостей 

Висновки. Проведені дослідження дозво-
лили отримати наступні результати: 

 побудовано алгоритм для програмної реа-
лізації системи оцінювання величини можливої 
шкоди національній безпеці у разі розголошення 
ДТ чи втрати МНСІ за розробленою методоло-
гією синтезу та структурною схемою; 

 розроблена інтегрована БД, що містить 
таблиці з вхідними даними існуючих засобів за-
безпечення сфери ОДТ, які можуть бути викорис-
тані при побудові інших експертних систем; 

 реалізовано прикладну програмну систему 
оцінювання шкоди національній безпеці у сфері 
ОДТ, яка використовує різні набори оціночних па-
раметрів засобів забезпечення сфери ОДТ та має 
можливість автоматизованого формування звіту ре-
зультатів оцінювання, що підвищує гнучкість, фун-
кціональність і зручність її застосування; 

 експериментальне дослідження розробле-
ної системи показало те, що при розголошенні ДТ 
чи втрати МНСІ з різними СС і відповідно ГС ве-
личина СШ національній безпеці змінюється від-
повідно до критеріїв визначення СС, тобто при 
збільшенні СС (Т→ЦТ→ОВ) збільшується і СШ, 
що вказує на адекватність та коректність роботи 
системи. Також визначено величину СШ від 
строку зберігання й охорони відомостей при зміні 
витрат на фінансування заходів ОДТ та можли-
вого застосування коефіцієнта морального ста-
ріння інформації за рішенням ДЕТ. 

Теоретичні результати доведені до практич-
ної реалізації, пройшли апробацію та впроваджені 
у навчальний процес Національного авіаційного 
університету і науково-дослідну роботу Інституту 
кібернетики імені В.М. Глушкова НАН України, 
що підтверджено відповідними актами впрова-
дження та свідоцтвом про реєстрацію авторського 
права на твір (комп’ютерну програму). 
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ЭКСПЕРИМЕНТАЛЬНОЕ  

ИССЛЕДОВАНИЕ СИСТЕМЫ ОЦЕНКИ 
УЩЕРБА НАЦИОНАЛЬНОЙ  

БЕЗОПАСНОСТИ В СФЕРЕ ОХРАНЫ  
ГОСУДАРСТВЕННОЙ ТАЙНЫ 

Государственный эксперт по вопросам тайн при отне-
сении информации к государственной тайне проводит 
обоснование и определение величины возможного 
ущерба национальной безопасности в случае ее раз-
глашения или потери материальных носителей этой 
информации. Существующие средства расчета такого 
ущерба в подавляющем большинстве основаны на по-
лучение условной (балльной) оценки ее прогнозируе-
мой величины. В работе представлены алгоритм функ-
ционирования и экспериментальное исследование 
разработанной системы оценки ущерба национальной 
безопасности в сфере охраны государственной тайны, 
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которая основана на модели интегрированного пред-
ставления параметров вреда, существующих средств 
обеспечения данной сферы и метода анализа и оценки 
величины возможного ущерба как в условных (баль-
ных) единицах, так и в стоимостной (денежной) вели-
чине ущерба. Система использует интегрированные 
базы данных, содержащие основные параметры и по-
казатели средств обеспечения процедуры отнесения 
информации к государственной тайне, и имеет воз-
можность автоматизированного формирования отчета 
по результатам проведенного оценивания. 
Ключевые слова: разглашение государственной 
тайны, потеря материальных носителей секретной ин-
формации, система оценки ущерба национальной без-
опасности, сфера охраны государственной тайны, 
национальная безопасность. 
 

EXPERIMENTAL RESEARCH SYSTEM 
EVALUATION OF DAMAGE TO NATIONAL 

SECURITY IN THE SPHERE  
OF STATE SECRETS 

State expert on secrets when classification of information 
to state secrets is conducted justification and determination 
of possible damage to national security if its disclosure or 
loss of material carriers of this information. Existing 
calculate the damage in most based on a conditional 
(scoring) estimates of predicted value. The paper presents 
the algorithm of functioning and experimental research 
developed evaluation system of damage to national security 
in the sphere of state secrets, which is based on a model of 

integrated presentation parameters damage, existing means 
of this sphere and the method of analysis and estimation 
of possible damage to both conventional (ball) units and in 
value (monetary) value of loss. The system uses an 
integrated database containing basic parameters and 
performance means of the procedure to ensure 
classification of information to state secrets and has the 
capability automated reporting the results of the 
evaluation. 
Index Terms: disclosure of state secrets, the loss material 
carriers of classified information, system evaluation of 
damage to national security, the sphere of state secrets, 
national security. 
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СПОСІБ СТЕГАНОГРАФІЇ ЗОБРАЖЕНЬ НА ОСНОВІ  
КОМПЛЕМЕНТАРНОГО ОБРАЗУ 

 
Євгенія Сулема, Семен Широчин 

 
Цифрові зображення при їх передачі через Інтернет або збереженні на серверах загального користування можуть легко 
потрапити у відкритий доступ. Якщо ці зображення мають характер особистої інформації, то задача їх простого та 
ефективного захисту стає для користувача актуальною. Крім того, для звичайного користувача важливим є час, необ-
хідний для шифрування та дешифрування зображення. Існуючі засоби криптографічного захисту не орієнтовані на зви-
чайного користувача, що потребує простої та швидкої процедури захисту графічних даних при їх передаванні через 
мережу у реальному часі. В статті пропонується стеганографічний спосіб захисту зображень, який ґрунтується на 
збереженні замість зображення його комплементарного образу та використанні в ролі ключа рандомізованого латинсь-
кого квадрату. Розроблений метод забезпечує кращі часові показники процедури кодування та декодування зображення, що 
приховується, ніж аналогічні засоби, що використовують криптографію. Це досягається використанням паралельних 
обчислень. Даний спосіб може бути використаний в реальному часі для захисту особистих зображень користувача перед 
їх передаванням через мережу. Приховані зображення можуть бути збережені у форматі png або jpeg з ущільненням без 
втрат. 
Ключові слова: стеганографія, комплементарний образ, латинські квадрати 
 

Вступ. На сьогодні цифрові зображення 
складають левову частку інформації, що переда-
ється через комп’ютерні мережі та зберігається на 

серверах загального користування, причому біль-
шість цифрових зображень має характер особис-
тої інформації, що не підлягає поширенню без 


