ВСТУП

Практикум призначений для аудиторної  та самостійної роботи і є додатком до навчального посібника “Automation in Aviation”; може також бути використаний усіма, хто бажає покращити свої знання з англійської мови у галузі інформатики та Інтернет-технологій.
Мета практикуму – підготовка студентів до самостійного читання оригінальної англомовної літератури з фаху.

Практикум місить базові тексти з тем “Computer Security”, “Threats to Computer Systems and Information” та додаткові тексти для самостійного опрацювання.

Кожний текст супроводжується вокабуляром англійських термінів та найбільш уживаних слів з перекладом українською та російською мовами; післятекстовими комунікативними, лексичними та граматичними вправами, які дають змогу краще засвоїти не тільки спеціальні терміни, але й певні явища англійської граматики: Present / Past Participle; Objective / Subjective Participial Constructions; Absolute Participle Constructions; особливості перекладу дієслів “to be”, “to have” у різних функціях у складі дієслівного присудка; типи питальних речень. Висока частотність використання базової термінологічної лексики у текстах і вправах забезпечує її засвоєння у повному обсязі. Комунікативні завдання навчають логічним операціям з текстом, сприяють розвитку вміння розуміти загальний зміст тексту, швидко знаходити відповіді на поставлені питання.
Спеціально підібраний з оригінальної літератури, професійно спрямований навчальний матеріал сприятиме розвитку у студентів навичок самостійного читання літератури з фаху, поступовому засвоєнню основної термінології та використанню її в подальшій практичній роботі.
.
.
Unit 1. Computer Security
Exercise 1. Memorize the following words and word combinations:
	a) basic terms:
	
	

	computer security
	комп’ютерна безпека; комп’ютерний захист: а) захист інформації під час оброблення та зберігання; б) захист комп’ютера або обчислювальної системи від неавто-ризованого доступу, безпека  обчислювальної системи  
	компьютерная безопасность; компьютерная защита: а) за-щита информации в процессе ее обработки и хранения;   б) защита компьютера или вычислительной системы от несанкционированного доступа, безопасность вычислительной системы

	computer science
	1) обчислювальна техніка (як галузь знань); 2) комп’ю-терні науки, теорія обчислювальних машин і систем
	1) вычислительная техника (как область знаний); 2) теория вычислительных машин и систем

	risk
	ризик, небезпека, загроза
	риск, опасность, угроза

	hacker
	хакер
	хакер

	serial number
	реєстраційний (серійний) номер
	регистрационный (серийный) номер

	guard
	вартовий, сторож; варта, охорона
	часовой, сторож, стража, охрана

	alarm system
	1) система тривожної сигналізації; 2) система подачі сигналів тривоги 
	1) система тревожной сигнализации;         2) система подачи сигналов тревоги

	access
	доступ, звертання, доступність
	доступ, обращение, доступность

	invasion of privacy
	порушення секретності, конфіденційності (інформації)
	нарушение секретности, конфиденциальности (информации)

	password
	пароль
	пароль

	attempted abuse of security
	спроба порушення безпеки (системи, інформації)
	попытка нарушения безопасности (системы, информации)

	encryption
	шифрування (для захисту інформації від несанкціонованого перегляду чи використання)
	шифрование (с целью защиты информации от несанкционированного просмотра или использования)

	encryption key
	ключ шифрування
	ключ шифрования

	protection
	1) захист; 2) засіб для захисту (обмеження доступу)
	1) защита; 2) средство защиты (ограничения доступа)

	trusted system
	надійна / перевірена система
	надежная / проверенная система

	attacker
	порушник; особа, яка організувала атаку на захищену комп’ютерну систему
	нарушитель; лицо, совершающее атаку на защищенную компьютерную систему

	b) verbs:
	
	

	
	
	

	concern
	стосуватися, мати стосунок
	касаться, иметь отношение

	relate (to)
	мати стосунок (до чогось), стосуватися (чогось) 
	иметь отношение, относиться (к чему-либо)

	enable (smb to do smth)
	давати змогу, робити можливим, полегшувати
	давать возможность, делать возможным, облегчать 

	access / have access (to)
	мати доступ (до)
	иметь доступ (к)

	protect (against)
	захищати (від)
	защищать (от)

	achieve
	досягати
	достигать

	
	
	

	assign
	призначати, відводити, надавати, присвоювати, установлювати
	назначать, присваивать, устанавливать

	track
	вистежувати
	отслеживать

	register
	реєструвати
	регистрировать

	be of use
	бути корисним
	быть полезным

	investigate
	розслідувати, досліджувати, вивчати 
	расследовать, исследовать, изучать

	hold
	тримати, держати; володіти, мати
	держать, владеть, иметь

	decipher
	розшифровувати, дешифрувати
	расшифровывать, дешифровать

	encrypt
	шифрувати
	шифровать

	prevent
	запобігати, перешкоджати, не допускати
	предотвращать, препятствовать, не допускать

	counteract
	протидіяти, перешкоджати, нейтралізувати
	противодействовать, препятствовать, сопротивляться, нейтрализовать

	treat
	поводитися, ставитися, розглядати, трактувати
	обращаться (с), относиться, трактовать, рассматривать

	subvert
	порушувати (цілісність), руйнувати
	нарушать (целостность), разрушать

	emphasize (over)
	надавати особливого значення, підкреслювати, робити наголос, виділяти, тут: ставити вище (за)
	уделять особое внимание, подчеркивать, делать ударение, выделять, здесь: ставить (над)

	claim
	стверджувати, заявляти, вимагати
	утверждать, заявлять, требовать

	c) nouns: 
	
	

	use
	уживання, застосування, використання, право користування
	употребление, использование, применение, право пользования

	introduction
	введення, запровадження, встановлення
	введение, внедрение, установление

	lock
	замок
	замок

	bar
	перекладка, мн. ґрати
	перекладина, мн. решетка

	threat
	загроза
	угроза

	means
	засоби
	средства

	theft
	крадіжка
	кража

	vandalism
	навмисне руйнування майна, вандалізм
	умышленная порча имущества, вандализм 

	fraud
	обман, шахрайство
	обман, мошенничество 

	effort
	зусилля
	усилие

	approach
	підхід
	подход

	expert
	спеціаліст, фахівець, експерт
	специалист, эксперт


	cause
	причина
	причина

	insecurity
	ненадійність, неміцність
	ненадежность, непрочность

	product
	продукт, продукція, виріб
	продукт, продукция, изделие

	functionality

	функціональність
	функциональность

	ease
	легкість, зручність
	легкость, удобство

	consumer
	споживач, клієнт, замовник, покупець
	потребитель, клиент, заказчик, покупатель

	choice
	вибір
	выбор

	
	
	

	d) adjectives:
	
	

	concerned
	що має стосунок, причетний до чогось
	имеющий отношение, связанный с чем-либо

	related
	пов’язаний
	связанный

	physical
	матеріальний, реальний, тілесний, фізичний
	материальный, реальный, телесный, физический

	
	
	

	individual
	особистий, індивідуальний, окремий 
	личный, индивидуальный, отдельный

	singular
	єдиний, одиничний
	единственный, единичный

	fine-grained
	дрібнозернистий, тут: ретельно розроблений
	мелкозернистый, здесь: тщательно разработанный


	present-day
	сучасний, нинішній
	современный, нынешний

	due to
	завдяки; через те, що
	благодаря; из-за того, что

	e) adverbs:
	
	

	illegally 
	незаконно
	незаконно

	increasingly
	все більше й більше
	все больше и больше, все в большей и большей степени

	currently
	у поточний момент
	в текущий момент

	predominantly 
	переважно, здебільшого
	преимущественно, большей частью

	thus
	так, таким чином, отже
	так, таким образом, следовательно, итак

	
	
	

	f) prepositions:
	
	

	since
	з, після (якогось моменту)
	с, после (какого-то момента)

	over
	над
	над

	
	
	

	g) conjunctions:
	
	

	however
	проте, однак, незважаючи на це
	тем не менее, однако, несмотря на

	once
	як тільки
	как только


Exercise 2. Read and translate the text.

Text 1. Problems of Computer Security
Computer security is a field of computer science concerned with the control of risks related to computer use. Since the introduction of modems, which enabled hackers to access other people’s computer systems illegally, the problem of computer security has become increasingly important. The task of computer security is to protect computer systems and information. Physical computer systems are protected by the use of serial numbers, doors and locks, bars on windows, guards and alarm systems. However, other means are used to protect information and systems access. The threats computer systems and information are to be protected against are theft of data, vandalism, fraud and invasion of privacy. This is achieved by assigning an individual password to each person who has access to a system. The computer system can track and register the use of these passwords automatically, which is of great use when investigating any abuse or attempted abuse of security. Data can be stored on separate devices, such as magnetic tapes or disks. Data encryption is another way of protection. Only those who hold a singular encryption key can decipher encrypted data. A lot of effort currently goes into preventing and counteracting external threats to computer security, an approach that treats the computer system itself as a trusted system. However, once an attacker has subverted one part of a system that has no fine-grained security, access is open to most or all of that system. Thus, some experts see this approach as the cause of much of insecurity of present-day computer systems. Many of Microsoft software products are predominantly designed using the ‘trusted system’ approach, due to the Microsoft policy of emphasizing functionality and ‘ease of use’ оver security, which is claimed to be the result of consumer choice.
Exercise 3. Answer the following questions.
1. What does the term “computer security” mean? 2. Why has the problem of computer security become so important nowadays? 3. What is the task of computer security? 4. What are physical computer systems protected by? 5. Are the same means used to protect information and system access? 6. Why is it so? Against what threats are computer systems and information to be protected? 7. What are ways of protection of computer systems and information? 8. What is the ‘trusted system’ approach? 9. What do some experts think about this approach? Why?
Exercise 4. Give Ukrainian / Russian equivalents for the following word combinations. Learn them:
a) concerned with the control of risks related to computer use, since the introduction of modems, the task of computer security, other means of protection, theft of data, invasion of privacy, the use of these passwords, when investigating, attempted abuse of security, on separate devices, such as magnetic tapes or disks, another way of protection, threats to computer security, approach, a trusted system, once an attacker has subverted onе part of a system, most or all of that system, the cause of much of insecurity of present-day computer systems, many of Microsoft software products.

b) to enable hackers to access computer systems illegally, to have become increasingly important, to protect computer systems and information, to be protected by the use of serial numbers, to be achieved by assigning an individual password to each person who has access to a system, to be of great use, to be stored on separate devices, to hold a singular encryption key, to decipher encrypted data, to go into preventing and counteracting external threats, to treat the computer system as a trusted system, to be predominantly designed using the ‘trusted system’ approach, to emphasize functionality over security, to be the result of consumer choice.
Exercise 5. Write English equivalents for the following words and word combinations. Learn them:
	· галузь обчислювальної техніки
· полегшити (зробити можливим) хакерам незаконний доступ до комп’ютерної системи
· ставати більш важливою
· ґрати на вікнах

· система тривожної сигналізації

· однак, проте

· доступ до системи

· загрози, від яких мають бути захищеними комп’ютерні системи та інформація
· крадіжка даних

· навмисне руйнування майна (вандалізм)

· шахрайство

· порушення конфіденційності

· надавати індивідуальний пароль кожному, хто має доступ до системи

· автоматично відстежувати та реєструвати використання цих паролів

· під час розслідування будь-якого порушення безпеки

· шифрування даних

· багато зусиль

· запобігання та нейтралізація зовнішніх загроз

· розглядати комп’ютерну систему як надійну систему

· у поточний момент

· мати ретельно розроблений захист

· більша частина або вся система

· таким чином, так, отож
· уважати цей підхід причиною багатьох випадків ненадійності нинішніх комп’ю-терних систем

· легкість (зручність) використання

· це, як стверджується, є результатом вибору замовника
	· область вычислительной техники
· облегчить (сделать возможным) хакерам незаконный доступ к компьютерной системе
· становиться все более важной 

· решетки на окнах
· система тревожной сигнализации

· однако, тем не менее

· доступ к системе

· угрозы, от которых должны быть защищены компьютерные системы и информация

· кража данных

· умышленная порча имущества (вандализм)

· мошенничество

· нарушение конфиденциальности
· присваивать индивидуальный пароль каждому, кто имеет доступ к системе
· автоматически отслеживать и регистрировать использование этих паролей

· при расследовании любого нарушения безопасности

· шифрование данных

· множество усилий

· предотвращение и противодействие внешним угрозам
· рассматривать компьютерную систему как надежную систему

· в текущий момент
· иметь тщательно разработанную защиту

· большая часть или вся система

· таким образом

· считать этот подход причиной многих случаев ненадежности нынешних компьютерных систем

· легкость (удобство) использования

· это, как утверждается, является результатом выбора заказчика


Exercise 6. Form verbal word combinations as used in the text. Translate them. Use them in sentences of your own.

	1. to have become
2. to protect

3. to be protected

4. to be protected

5. to be stored

6. to track and register

7. to be of great use

8. to be used

9. to be achieved

10. to decipher
	a) by the use of serial numbers, doors and locks
b) when investigating any abuse of security

c) on separate devices

d) increasingly important

e) to protect information and system access

f) against theft of data, vandalism, fraud and invasion of privacy

g) computer systems and information

h) by assigning an individual password to each person who has access to a system

i) encrypted data 

j) the use of passwords automatically


Exercise 7. Ask:
1. What computer security is. 2. What has enabled hackers to access other people’s computer systems illegally. 3. If the task of computer security is to protect computer systems and information. 4. If physical computer systems are protected by the use of serial numbers, doors and locks or by guards and alarm systems. 5. What means are used to protect information and system access. 6. What threats computer systems and information are to be protected against. 7. What this is achieved by? 8. What system can track and register the use of passwords automatically. 9. What data encryption is. 10. Where data can be stored. 11. When access is open to most or all of the computer system.

Exercise 8. Ask all possible questions to the following sentence.  
Some experts see this approach as the cause of much of insecurity of present-day computer systems.

Exercise 9. Fill in the blanks with prepositions given below. Translate the sentences.

(Of, on, against, into, with, to, by)
1. Computer security is concerned … the control … risks related … computer use. 2. Physical computer systems are protected … the use … serial numbers, doors and locks, bars … windows. 3. Computer systems and information are to be protected … theft of data, vandalism, fraud and invasion … privacy. 4. This is achieved … assigning an individual password … each person who has access … a system. 5. A lot … effort currently goes … preventing and counteracting external threats … computer security. 

Exercise 10. Translate the following sentences into English.

	1. Комп’ютерна безпека – це галузь обчислювальної техніки, що має відношення до контролю ризиками, пов’язаними з використанням комп’ютера.
	1. Компьютерная безопасность – это область вычислительной техники, касающаяся контроля рисков, связанных с использованием компьютера.

	2. Задача комп’ютерної безпеки полягає у тому, щоб захистити системи комп’ютера та інформацію. 
	2. Задача компьютерной безопасности заключается в том, чтобы защитить системы компьютера и информацию.

	3. Фізичні комп’ютерні системи захищені використанням реєстраційних (серійних) номерів, дверей та замків, грат на вікнах, охорони, систем тривожної сигналізації.
	3. Физические компьютерные системы защищены использованием регистрационных (серийных) номеров, дверей и замков, решеток на окнах, охраны, систем тревожной сигнализации.

	4. Для захисту доступу до інформації і системи використовують інші засоби.
	4. Для защиты доступа к информации и системе используются другие средства.

	5. Загрози, від яких мають бути захищені комп’ютерні системи і інформація, - це крадіжка даних, навмисне руйнування майна (вандалізм), шахрайство, порушення конфіденційності. 
	5. Угрозы, от которых должны быть защищены компьютерные системы и информация, – это кража данных, умышленная порча имущества (вандализм), мошенничество и нарушение конфиденциальности.  

	6. Захисту досягають наданням індивідуального пароля кожному, хто має доступ до системи.
	6. Защита достигается присвоением индивидуального пароля каждому, кто имеет доступ к системе.

	7. Комп’ютерна система може відстежувати та реєструвати використання цих паролів автоматично.
	7. Компьютерная система может отслеживать и регистрировать использование этих паролей автоматически.

	8. Дані можуть зберігатися на окремих пристроях, таких як магнітні стрічки або диски.
	8. Данные могут храниться на отдельных устройствах, таких как магнитные ленты или диски.

	9. Іншим засобом захисту є шифрування даних.
	9. Еще одним способом защиты является шифрование данных.

	10. Тільки ті, хто володіє ключем шифрування, можуть розшифрувати зашифровані дані.
	10. Только те, кто владеет ключом шифрования, могут расшифровать зашифрованные данные.

	11. Підхід, націлений на запобігання і протидію зовнішнім загрозам комп’ютерній безпеці, розглядає саму комп’ютерну систему як надійну систему.
	11. Подход, нацеленный на предотвращение и противодействие внешним угрозам компьютерной безопасности, рассматривает саму компьютерную систему как надежную систему. 

	12. Багато виробів програмного забезпечення корпорації Microsoft розроблені з використанням підходу «надійна система», завдяки якому функціональність і «легкість (зручність) використання» ставиться вище за безпеку.
	12. Многие изделия программного обеспечения корпорации Microsoft разработаны с использованием подхода «надежная система», благодаря которому функциональность и «легкость (удобство) использования» ставится выше безопасности.

	13. Стверджується, що легкість (зручність) використання є результатом вибору замовника.
	13. Утверждается, что легкость (удобство) использования является результатом выбора заказчика.

	14. Таким чином, як тільки порушник зруйнував частину системи, яка не має ретельно розробленого захисту, відкривається доступ до більшої частини або до всієї системи.
	14. Таким образом, как только нарушитель разрушил часть системы, которая не имеет тщательно разработанной защиты, открывается доступ к большей части или ко всей системе.

	15. Деякі фахівці вважають цей підхід причиною багатьох випадків ненадійності нинішніх комп’ютерних систем.
	15. Некоторые специалисты считают этот поход причиной многих случаев ненадежности нынешних компьютерных систем.


Exercise 11. Speak on “Computer Security”.
Exercise 12. Memorize the following words and word combinations:
	a) basic terms:
	
	

	management
	вміння справлятися    (з роботою); управління, керування
	умение справляться   (с работой); управление

	intrusion
	1) несанкціоноване втручання; 2) вторгнення, проникнення 
	1) несанкционированное вмешательство; 2) вторжение, посягательство 

	detection
	виявлення
	обнаружение, выявление

	interface
	інтерфейс, поверхня поділу, межа; пристрій сполучання, сполучання, погодження; місце стикування
	интерфейс, поверхность раздела, граница; устройство сопряжения, сопряжение, согласование; место стыковки 

	interface point
	інтерфейсна точка, точка (місце) сполучання
	интерфейсная точка, точка (место) сопряжения

	controls
	елементи керування (вікна, списки, перемикачі тощо)
	элементы управления (окна, списки, переключатели и т.д.)

	vulnerability
	уразливість захисту, систем безпеки
	уязвимость защиты, систем безопасности

	identification
	виявлення, ототожнення, ідентифікація
	распознавание, отождествление, идентификация

	authentication
	підтвердження права на доступ, аутентифікація; перевірка істинності, встановлення істинності одержувача даних
	подтверждение права на доступ, аутентификация; проверка истинности, установление истинности получателя данных 

	identity
	тотожність, ідентичність
	тождество, идентичность

	administration
	адміністрування, адміністративне керування, організація
	администрирование, административное управление, организация

	verification
	контроль, перевірка, верифікація
	контроль, проверка, верификация

	accountability
	відстежуваність (можливість відновити хід порушення безпеки інформаційної системи)
	отслеживаемость (возможность восстановить последовательность нарушения безопасности информационной системы)

	re-use (reuse)
	повторне / багаторазове використання
	повторное / многократное использование

	scavenging
	перегляд залишку даних у пам’яті
	просмотр остатка данных в памяти

	accuracy
	точність, безпомилковість, правильність
	точность, безошибочность, правильность

	
	
	

	consistency
	узгодженість, постійність, послідовність
	согласованность, постоянство, последовательность

	communication link
	канал зв’язку; зв’язок
	канал связи; связь

	
	
	

	b) verbs:
	
	

	facilitate
	полегшувати; допомагати, сприяти
	облегчать; помогать, способствовать

	implement
	виконувати, здійснювати, забезпечувати виконання, реалізовувати 
	выполнять, осуществлять, обеспечивать выполнение, реализовывать

	impose
	зобов’язувати, нав’язувати, покладати (обов’язки); тут: пропонувати
	предписывать, навязывать, налагать (обязательства); здесь: предлагать

	mitigate
	зменшувати, послабляти
	уменьшать, облегчать

	intend
	призначати, мати на увазі
	предназначать, предполагать, иметь в виду

	record
	записувати; фіксувати, реєструвати
	записывать; фиксировать, регистрировать

	exercise
	здійснювати, застосовувати, користува-тися, виконувати 
	осуществлять, использовать, пользоваться, выполнять 

	insure
	забезпечувати, гарантувати
	обеспечивать, гарантировать

	c) nouns:
	
	

	avoidance
	уникнення, ухилення, запобігання
	предотвращение, исключение

	assurance
	забезпечення, гарантія
	обеспечение, гарантия

	investigation
	розслідування
	расследование

	practice
	практика, сталий / заведений порядок
	практика, установившийся порядок

	
	
	

	
	
	

	d) adjective:
	
	

	preventative
	запобіжний, превентивний
	предупредительный, превентивный  

	relevant
	що має відношення до, що стосується
	относящийся к


Exercise 13. Read and translate the text.

Text 2. Intrusion Management

Intrusion management is a four-step process. The steps are avoidance, assurance, detection and investigation. Intrusion management has as its objective: limiting the possibility of a successful intrusion through effective preventative, quality management and detective processes, and facilitating successful investigation of an intrusion should one occur. The primary goal of intrusion management is to prevent intrusions entirely. We can address that goal by implementing a program of effective security controls. Those controls should be present at every interface point within an information management system. Effective controls grow out of effective information security policies, standards and practices. Organizations should impose controls aimed at mitigating threats against functional areas of vulnerability at each interface point. There are six such functional areas of vulnerability:

1. Identification and Authentication: functions intended to establish and verify the identity of the user or using process.

2. Access Control: functions intended to control the flow of data between, and the use of resources by users, processes and objects. This includes administration and verification of access rights.

3. Accountability: functions intended to record exercising of rights to perform security-relevant actions.
4. Object Re-use: functions intended to control reuse or scavenging of data objects.

5. Accuracy: functions intended to insure correctness and consistency of security-relevant information.

6. Reliability of Service: functions intended to insure security of data over communication links.

Exercise 14. Answer the following questions. 
1. Is intrusion management a four-step or five-step process?        2. What are the steps of intrusion management process? 3. Is the primary goal of intrusion management to limit the possibility of a successful intrusion or to prevent intrusions entirely? 4. In which way can we get that goal? 5. What are security controls aimed at? 6. How many functional areas of vulnerability are there? What are they? 

Exercise 15. Match the names of vulnerability areas in the first column and their functions in the second one.

	1. Identification and Authentication 
	a) to control the flow of data between and the use of resources by users, processes and objects 

	2. Access Control
	b) to record exercising of rights to perform security-relevant actions

	3. Accountability 
	c) to establish and verify the identity of the user or using process

	4. Object Re-use
	d) to insure security of data over communication links

	5. Accuracy
	e) to control reuse and scavenging of data objects

	6. Reliability of Service
	f) to insure correctness and consistency of security-relevant information


Exercise 16. Using words and word combinations of Exercise 15 make up six sentences according to the pattern:
	… is / are intended to (Vo) / for  (Ving)…


Unit 2. Threats to Computer Systems and Information
Exercise 1. Memorize the following words and word combinations:
	a) basic terms:
	
	

	threat environment
	небезпечне оточення, середовище
	опасное окружение, среда

	
	
	

	insider
	член організації, добре поінформована людина; нестороння людина 
	член организации, хорошо информированный человек; непосторонний человек

	outsider
	сторонній; людина, що не належить до певної організації
	посторонний; человек, не принадлежащий к данной организации

	mischief 
	зло, лихо, біда
	зло, злой умысел

	sabotage 
	саботаж, диверсія
	саботаж, диверсия

	damage
	шкода, збиток
	ущерб

	power failure
	перебій, відмова в електропостачанні 
	перебой, отказ электроснабжения

	outage
	перебій (у роботі), перерва (у подачі енергії)
	перебой (в работе), перерыв (в подаче энергии)

	spike
	імпульсна перешкода (електричний сигнал із високою амплітудою)
	импульсная помеха (электрический сигнал с высокой амплитудой)

	brownout
	провал напруги
	провал напряжения

	sewer 
	каналізаційна труба, колектор
	сточная труба, коллектор

	privacy 
	секретність, конфіденційність; захист персональної інформації
	секретность, конфиденциальность; защита персональной информации

	espionage 

	електронне шпигунство 
	электронный шпионаж

	proprietary            
	що є чиєюсь власністю, приватний
	составляющий чью-либо собственность, собственнический

	intelligence service
	державна розвідувальна служба
	государственная разведывательная служба

	b) verbs:
	
	

	face
	стояти перед; зустрічатися, стикатися лицем до лиця (з чимсь)
	стоять перед; встречаться, сталкиваться лицом к лицу (с чем-то)

	exploit 
	експлуатувати, використовувати
	эксплуатировать, использовать

	contribute to
	робити внесок, сприяти (чомусь) 
	делать вклад, способствовать, содействовать (чему-либо)

	cause (damage) 
	спричиняти, завдавати (шкоди)
	причинять (ущерб)

	compromise 

	компрометувати, ставити під загрозу
	компрометировать, ставить под угрозу

	perpetrate 

	здійснювати, чинити, робити
	совершать

	seek to do smth
	намагатися / прагнути щось зробити
	пытаться / стараться что-то сделать

	attack
	атакувати, намагатися розкрити
	поражать, пытаться раскрыть

	pose 
	пропонувати, ставити (завдання)
	предлагать, ставить (задачу)

	
	
	

	c) nouns:
	
	

	omission
	пропуск, пропускання, недогляд
	пропуск, упущение, оплошность

	disgruntled employees
	невдоволені (роздратовані) службовці
	недовольные служащие 

	agency 
	орган, організація
	орган, организация

	
	
	

	
	
	

	
	
	

	d) adjectives:
	
	

	exhaustive 
	вичерпний
	исчерпывающий


	unintentional 
	ненавмисний
	неумышленный, ненамеренный

	competitive 
	конкуруючий, суперницький; конкурентоспроможний
	конкурирующий, соперничающий; конкурентоспособный

	domestic 
	внутрішній; вітчизняний
	вутренний; отечественный 

	uninvited
	непроханий, незваний
	непрошенный, незванный

	malicious 

	навмисний, зловмисний, умисний
	злонамеренный, умышленный


Exercise 2. Read and translate the text.

Text 1. Common Threats
A variety of threats face today's computer systems and the information they process. In order to control the risks of operating an information system, managers and users must know the vulnerabilities of the system and the threats, which may exploit them. Knowledge of the threat environment allows the system manager to implement the most cost-effective security measures. The list is not exhaustive; some threats may combine elements from more than one area: 
ERRORS AND OMISSIONS - Users, data entry clerks, system operators, and programmers frequently make unintentional errors, which contribute to security problems, directly and indirectly. Sometimes the error is the threat, such as a data entry error or a programming error that crashes a system. 
FRAUD AND THEFT - Information technology is increasingly used to commit fraud and theft. Fraud can be committed by insiders or outsiders. 
DISGRUNTLED EMPLOYEES - Disgruntled employees can create both mischief and sabotage on a computer system. Employees are the group most familiar with their employer's computers and applications, including knowing what actions might cause the most damage. 
PHYSICAL AND INFRASTRUCTURE - The loss of supporting infrastructure includes power failures (including outages, spikes and brownouts), loss of communications, water outages and leaks, sewer problems, lack of transportation services, fire, flood, civil unrest, strikes, and so forth. 
MALICIOUS HACKERS - Hackers, sometimes called crackers, are a real and present danger to most organizational computer systems linked by networks. From outside the organization, sometimes from another continent, hackers break into computer systems and compromise the privacy and integrity of data before the unauthorized access is even detected. Although insiders cause more damage than hackers do, the hacker problem remains serious and widespread. 
INDUSTRIAL ESPIONAGE - Industrial espionage involves collecting proprietary data from private corporations or government agencies for the benefit of another company or organization. Industrial espionage can be perpetrated either by companies seeking to improve their competitive advantage or by governments seeking to aid their domestic industries. Foreign industrial espionage carried out by a government is known as economic espionage. 
MALICIOUS CODE - Malicious code refers to viruses, worms, Trojan horses, logic bombs, and other "uninvited" software. Malicious code is sometimes mistakenly associated only with personal computers, but can also attack systems that are more sophisticated. 
FOREIGN GOVERNMENT ESPIONAGE - In some instances, threats posed by foreign government intelligence services may be present.

Exercise 3. Answer the following questions.
1. What does the text deal with? 2. What is it necessary to know for managers and users in order to control the risks of operating an information system? 3. What are the most common threats to computer security according to the text? 4. Are errors and omissions malicious threats? 5. Why are they considered as threats to computer system? 6. What errors may crash a system? 7. Are disgruntled employees outsiders or insiders? 8. Which is more dangerous for computer system and data: fraud and theft committed by outsiders or damage that may be caused by insiders and why? 9. What threats does the loss of supporting infrastructure include? 10. What does the word ‘to hack’ mean? 11. Why does the hacker problem remain serious and widespread? 12. What is the goal of industrial espionage? 13. Whom can industrial espionage be perpetrated by? 14. What does malicious code contain? 15. Is malicious code associated only with PCs? 16. What threats does foreign government espionage represent? 

Exercise 4. Find English equivalents for the following word combinations in the text. 
	· різноманітність загроз

· для того, щоб контролювати ризики

· безпосередньо і посередньо

· така, як помилка введення даних (у комп’ютер)

· як злий намір, так і диверсія (саботаж)

· вламуватись у комп’ютерні системи

· ставити під загрозу секретність (конфіденційність) та цілісність даних

· дані, що є чиєюсь власністю

· на користь когось

· або компаніями …., або урядами

· у деяких випадках

· і так далі


	· разнообразие угроз

· для того, чтобы контролировать риски 

· непосредственно и опосредственно

· такая, как ошибка ввода данных (в компьютер)

· как злой умысел, так и диверсия (саботаж)

· вламываться в компьютерные системы

· ставить под угрозу секретность (конфиденциальность) и целостность данных

· данные, составляющие чью-либо собственность

·  на пользу кого-либо

· или компаниями …, или правительствами

· в некоторых случаях 

· и так далее


Exercise 5. Match the terms given in the left column with their definitions in the right column.

	1. Fraud and Theft 
	a) unintentional errors, committed by insiders, which contribute to security problems, directly and indirectly

	2. Malicious Hackers
	b) “uninvited” software such as viruses, worms, Trojan horses, logic bombs etc.

	3. Errors and Omissions 
	c) threats committed by insiders or outsiders using information technology

	4. Malicious Code
	d) collecting proprietary data from private corporations or government agencies for the benefit of another company or organization

	5. Industrial Espionage 
	e) outsiders who break into computer systems and compromise the privacy and  integrity of data before the unauthorized access is even detected 

	6. Disgruntled Employees 
	f) threats posted by foreign government intelligence services

	7. Physical and Infrastructure 
	g) the group of people most familiar with the employer’s computers and applications who knows what actions might cause the most damage and who can create both mischief and sabotage on a computer system

	8. Foreign Government Espionage 
	h) threats caused by the loss of supporting infrastructure that may include power failure, loss of communications, water outages and leaks, sewer problems, lack of transportation services and so forth. 


Exercise 6. Write a summary of the text.

Exercise 7. Memorize the following words and words combinations:
	a) basic terms:
	
	

	proliferation          
	поширення, розповсюдження, кількісне зростання
	распространение, количественный рост

	burglary 
	нічна крадіжка із зломом
	ночная кража со взломом

	larceny 
	крадіжка, злодійство
	кража, воровство

	embezzlement


	привласнення чужого майна
	присвоение чужого имущества

	extortion
	вимагання, випитування (таємниці)
	вымогательство, выпытывание (тайны)

	
	
	

	hobbyist 
	тут: аматор, любитель розваг
	здесь: любитель развлечений 

	
	
	

	b) verbs (v.)
	
	

	tamper (with)
	псувати (щось); таємно змінювати, перекручувати (щось)
	портить, тайно изменять, подделывать (что-либо)

	transfer 
	переносити, переміщати; переказувати (гроші), перераховувати (суми)
	переносить, перемещать; переводить (деньги), перечислять (суммы)

	commit a crime
	вчиняти злочин
	совершать преступление 

	steal (stole, stolen) 
	красти, викрадати
	воровать, красть, получать (что-то) хитростью 

	
	
	

	c) nouns:
	
	

	asset(s)
	актив(и) (фін.), майно, ресурс
	актив(ы) (фин.), имущество, ресурс

	record
	запис
	запись

	account
	рахунок
	счёт

	
	
	

	d) adverbs:
	
	

	expert
	досвідчений, висококваліфікований
	опытный, высококвалифицированный

	surreptitiously       
	таємно, нишком
	тайно, исподтишка


Exercise 8. Read and translate the text.
Text 2. Computer Crime
Computer crime is any crime that is committed by means of the special knowledge or expert use of computer technology. Computer crime became a serious problem with the proliferation of such technology in the late 20th century. Since the first reported case of computer abuse in 1958, computers have been involved in most types of crimes, including theft, burglary, larceny, fraud, embezzlement, extortion, sabotage, espionage, kidnapping, and murder. Computer systems themselves can be the targets of attack, as when a computer virus is surreptitiously introduced into a system to alter or destroy data. Breaking into private computer systems to destroy data, steal, or alter information became easier once modems (devices that allow computers to communicate over telephone lines) were introduced in the 1960s. Technically expert computer hobbyists who use personal computers and modems to break into and tamper with computer systems are known as “hackers.” Most serious computer crimes, however, are committed in the banking and financial-service industries, where money, credit, and other financial assets are recorded in electronic databases and are transmitted as signals over telephone lines. Persons with access to such systems may falsify or manipulate these records for their own purposes by, for example, illegally transferring money balances to their own accounts.
Exercise 9.Ask: 

1. What is computer crime. 2. Why computer crime became a serious problem in the late 20th century. 3. About types of crimes. 4. What made breaking into private computer systems for the purpose of destroying stealing or altering information easier in the 1960s. 5. If modems allow computers to communicate over telephone lines. 6. If most serious computer crimes are committed in the banking and financial-service industries. 7. Why it is so. 8. If hackers may manipulate money balances or illegally transfer them to their own accounts.

Exercise 10. Answer the questions you asked. 

Exercise 11. Give Ukrainian / Russian equivalents for the following word combinations.

a) special knowledge or expert use of computer technology; the proliferation of such technology; the first reported case of computer abuse; in the banking and financial-service industries; money, credit, and other financial assets; persons with access to such systems; by illegally transferring money balances to their own accounts;
b) to commit a crime; to be surreptitiously introduced into a system; to destroy, steal or alter information; to become easier; to be recorded in electronic databases.

Exercise 12. Write definitions to the following terms:

computer crime; computer abuse; computer virus; modem; hacker.

Exercise 13. Four headings have been removed from the following text. Choose from headings (1-5) the one which best fits each gap. There is one extra heading that you do not need to use.
1. Worm.

2. Logic bomb.

3. Trojan horse.

4. Virus.

5. Malicious software.
	


                 : A code segment, which replicates by attaching copies of itself to existing executables. The new copy of the virus is executed when a user executes the new host program. The virus may include an additional "payload" that triggers when specific conditions are met. For example, some viruses display a text string on a particular date. There are many types of viruses including variants, overwriting, resident, stealth, and polymorphic. 
                  : A program that performs a desired task, but also includes unexpected (and undesirable) functions. Consider as an example an editing program for a multi-user system. This program could be modified to randomly delete one of the users' files each time they perform a useful function (editing) but the deletions are unexpected and definitely undesired. 
                 : A self-replicating program, which is self-contained and does not require a host program. The program creates a copy of itself and causes it to execute; no user intervention is required. It commonly utilizes network services to propagate to other host systems.

The number of known viruses is increasing, and the rate of virus incidents is growing moderately. Most organizations use anti-virus software and other protective measures to limit the risk of virus infection.

Exercise 14. Ask five key questions to the text.

Exercise 15. Translate the following collocations. Pay attention to the predicates the first component of which is the finite form of the verb to be. 

1. The discovery is leading to; 2. The discovery is able to lead to; 3. The discovery is certain to lead to; 4. The discovery is expected to lead to; 5. The discovery is likely to lead to; 6. The discovery is supposed to lead to; 7. The discovery is to lead to; 8. The discovery is led with; 9. The discovery is sure to lead to; 10. The discovery is of value; 11. The discovery is particularly important in; 12. The discovery is critical; 13. The discovery is due to; 14. The discovery is presently in wide-spread use; 15. The discovery is being applied to; 16. The objective is to discover.
Exercise 16. Translate the following collocations. Pay attention to the predicates the first component of which is the finite form of the verb to have. 

1. The improvement has a reason; 2. The improvement has influenced; 3. The improvement has been influenced; 4. The improvement has been supposed to influence; 5. The improvement has to be introduced; 6. We have to study the properties of; 7. The properties have been studied.
Exercise 17. Translate the following collocations paying attention to forms of participles used as adverbial modifier.
1. While processing the data the computer makes; 2. Processing a wafer of silicon we used; 3. Having processed a wafer of silicon we used; 4. Being protected by surface layer of silicon dioxide the adjacent areas can block; 5. When etched the silicon dioxide demands; 6. If coated with a photosensitive organic compound the surface of the silicon dioxide can change; 7. Although accepted for different purposes the computers have the same; 8. Viewed from space the Earth seems; 9. As already stated, oxygen concentration influences many silicon wafer properties.

Exercise 18. Translate the following sentences. Define the forms and functions of participle.

1. While doing Exercise 10 I made a few mistakes. 2. Although accepted for different purposes computers virtually do not differ in structure. 3. If used for computers discrete transistors were too costly and unreliable. 4. He was afraid to wake up the children sleeping in the next room. 5. As previously pointed, computers today are providing an expanding range of services. 6. These considerations affect system issues ranging from the architecture of specific computers to the architecture of overall information systems. 7. One of the most important causes of the man-machine communication barrier is that an interactive computer system typically responds only to commands phrased with total accuracy in a highly restricted artificial language designed specifically for that system. 8. He lay on the sofa trying to sleep. 9. The program outlined above is a typical example of an information retrieval program. 10. Having been tested the new apparatus was recommended for work in all the laboratories. 11. Not knowing this rule I can’t do my lessons.    12. The model being shown to us now has been made by one of the best  specialists of our plant. 13. Being heated magnetized steel loses its magnetism. 14. The results obtained differed depending on the substances. 15. Having been given all the instructions the designer was able to start his work immediately. 16. Having made a great number of experiments with different substances the chemists found that most of them could be decomposed into substances. 17. The electronic computer, if installed in the aircraft, can perform the control function.
Exercise 19. Point out the Objective Participial Construction and the Subjective Participial Construction. Translate the sentences.
1. They had their devices altered. 2. We watched the engine being started. 3. They watched the new plant started. 4. The engineer was seen examining the new machine tool. 5. The jet was seen flying high in the sky. 6. The scientists noticed the electric current heating the wire through which it was passing. 7. We watched the new equipment being installed. 8. The engine was heard stopping its work little by little.
.
.

.

.

.

Exercise 20. Translate the sentences with the Absolute Participle Construction, paying attention to its place and the form of the participle. State what adverbial relations they express.

1. Electrons moving through a wire, electrical energy is generated. 2. The monorail having been built in Tokyo, the problem of traffic congestion was partly solved. 3. The conventional circuit would require approximately 40 separate discrete elements, 200 connections, 40 hermetic seals and 300 separate processing operations, with each operation, seal, and connection representing a possible source of failure. 4. Time permitting, I’ll come next week. 5. A magnet being broken in two, each piece becomes a magnet with its own pair of poles. 6. The travelled distance having been given in meters and the time in seconds, speed was measured in m.p.s., that is meter per second. 7. The signal given, the car started. 8. The new method having been studied in detail, the committee decided to introduce it at almost all the plants.  

Exercise 21. Point out the sentences with the Absolute Participle Construction. Translate the sentences. 

1. The electronic computers being used are still too big and too slow. 2. Processing the data the computer does not make errors. 3. With the bridge constructed, the communication between two parts of the city has been improved. 4. The computer made the plan of the airport’s work, having processed the data on the aircraft arrivals and departures. 5. Hard manual labor having been replaced by machines, the construction work takes less time and money. 6. With the reconstruction of the Kyiv terminal completed, the flow of passengers has been considerably increased. 7. The electronic machines being employed on London’s Underground, all signals and switches are automatically set for the passing trains. 8. Being introduced on the railways, the automatic train control will facilitate the work of both the driver and the dispatcher.

Exercise 22. Speak on:
· Computer Security Problems.

· Threats to Computer Systems and Information.

· Computer Crime.

· Intrusion Management.

Supplementary Reading

Text 1. Security Policy
The security-related decisions you make, or fail to make, as administrator largely determine how secure or insecure your network is, how much functionality your network offers, and how easy your network is to use. However, you cannot make good decisions about security without first determining what your security goals are. Until you determine what your security goals are, you cannot make effective use of any collection of security tools because you simply will not know what to check for and what restrictions to impose. Your goals will be largely determined by the following key tradeoffs: 1. Services offered versus security provided - each service offered to users carries its own security risks. For some services the risk outweighs the benefit of the service and the administrator may choose to eliminate the service rather than try to secure it. 2. Ease of use versus security - the easiest system to use would allow access to any user and require no passwords; that is, there would be no security. Requiring passwords makes the system a little less convenient, but more secure. Requiring device-generated one-time passwords makes the system even more difficult to use, but much more secure. 3. Cost of security versus risk of loss - there are many different costs to security: monetary (i.e., the cost of purchasing security hardware and software like firewalls and one-time password generators), performance (i.e., encryption and decryption take time), and ease of use (as mentioned above). There are also many levels of risk: loss of privacy (i.e., the reading of information by unauthorized individuals), loss of data (i.e., the corruption or erasure of information), and the loss of service (e.g., the filling of data storage space, usage of computational resources, and denial of network access). Each type of cost must be weighed against each type of loss. 
Your goals should be communicated to all users, operations staff, and managers through a set of security rules, called a "security policy." We are using this term, rather than the narrower "computer security policy" since the scope includes all types of information technology and the information stored and manipulated by the technology.

A security policy is a formal statement of the rules by which people who are given access to an organization's technology and information assets must abide. The main purpose of a security policy is to inform users, staff and managers of their obligatory requirements for protecting technology and information assets. The policy should specify the mechanisms through which these requirements can be met. Another purpose is to provide a baseline from which to acquire, configure and audit computer systems and networks for compliance with the policy. Therefore, an attempt to use a set of security tools in the absence of at least an implied security policy is meaningless. Another major use of an AUP (Appropriate Use Policy/ Acceptable Use Policy) is to spell out, exactly, the corporate position on privacy issues and intellectual property issues. In some countries, if the company does not explicitly state that e-mail is not secure, it is considered to be so and any breach could cause privacy and confidentiality liabilities. It is very important to spell out what is and is not acceptable in intellectual transfers and storage and what the corporate privacy policies are to prevent litigation about same. An Appropriate Use Policy (AUP) may also be part of a security policy. It should spell out what users shall and shall not do on the various components of the system, including the type of traffic allowed on the networks. The AUP should be as explicit as possible to avoid ambiguity or misunderstanding.


The characteristics of a good security policy are: 1. It must be implementable through system administration procedures, publishing of acceptable use guidelines, or other appropriate methods. 2. It must be enforceable with security tools, where appropriate, and with sanctions, where actual prevention is not technically feasible. 3. It must clearly define the areas of responsibility for the users, administrators, and management.
Notes:
	fail (to do smth.)
	не зуміти, не бути спроможним (зробити щось)
	не суметь, оказаться неспособным (сделать что-либо)

	until
	поки (не)
	до тех пор пока (не)

	security tools
	засоби (інструментарій) підтримки безпеки
	средства (инструментарий) поддержки безопасности

	impose
	покладати; пропонувати
	предписывать, предлагать

	tradeoff (trade-off) 
	компроміс
	компромисс

	versus
	проти, порівняно з, на противагу
	против, в сравнении с, в противовес

	rather than
	а не…; скоріш / краще ніж
	а не…, скорее / лучше чем

	costs
	витрати
	расходы

	firewall
	брандмауер, міжмережевий екран, захисна система
	брандмауэр, межсетевой экран, защитная система

	one-time password (OTP)
	одноразовий пароль, динамічно змінюваний пароль
	одноразовый пароль, динамически изменяемый пароль

	performance
	швидкодія, ефективність, (робоча) характеристика
	быстродействие, эффективность, (рабочая) характеристика

	unauthorized
	несанкціонований
	несанкционированный

	statement
	твердження, постановка (завдання), заява, речення
	утверждение, постановка (задачи), заявление, предложение

	assets
	активи, майно
	активы, имущество

	abide (abode)
	виконувати, дотримуватися, підкорятися
	выполнять, соблюдать, подчиняться

	obligatory
	обов’язковий
	обязательный

	compliance
	відповідність, дотримання
	соответствие, соблюдение

	Appropriate Use Policy / Accept- table Use Policy (AUP)
	правила користування (мережею), що встановлюють конкретні обмеження
	правила пользования (сетью), устанавливающие конкретные ограничения

	breach
	порушення, прорив
	нарушение, прорыв

	liability
	відповідальність, зобов’язання, борг
	ответственность, обязательство, долг

	litigation
	тяжба, судовий процес
	тяжба, судебный процесс

	
	
	

	explicit
	точний, явний, певний
	точный, явный, определенный

	ambiguity
	неоднозначність, невизначеність, двозначність
	неоднозначность, неопределенность, двусмысленность

	appropriate 
	підхожий, відповідний, доречний
	подходящий, соответствующий, уместный

	implementable 
	здійсненний
	выполнимый

	guideline
	директива, керівна вказівка, керівництво (порадник)
	директива, руководящее указание, руководство

	enforceable
	обов’язковий для виконання (в примусовому порядку); той, що має позивну силу
	обязательный для выполнения (в при-нудительном порядке); имеющий исковую силу

	feasible
	реальний; здійсненний, можливий
	реальный; выполнимый, возможный


Text 2. Authentication

For most systems, identification and authentication (I&A) is the first line of defense. I&A is a technical measure that prevents unauthorized people (or unauthorized processes) from entering a computer system. I&A is a critical building block of computer security since it is the basis for most types of access control and for establishing user accountability. Access control often requires that the system be able to identify and differentiate among users. For example, access control is often based on least privilege, which refers to the granting to users of only those accesses required to perform their duties. User accountability requires the linking of activities on a computer system to specific individuals and, therefore, requires the system to identify users.

Identification is the means by which a user provides a claimed identity to the system. Authentication is the means of establishing the validity of this claim. Computer systems recognize people based on the authentication data the systems receive. Authentication presents several challenges: collecting authentication data, transmitting the data securely, and knowing whether the person who was originally authenticated is still the person using the computer system. For example, a user may walk away from a terminal while still logged on, and another person may start using it. There are three means of authenticating a user's identity which can be used alone or in combination: (1) something the individual knows (a secret e.g., a password, Personal Identification Number (PIN), or cryptographic key); (2) something the individual possesses (a token e.g., an ATM card or a smart card); and, (3) something the individual is (a biometric e.g., such characteristics as a voice pattern, handwriting dynamics, or a fingerprint). While it may appear that any of these means could provide strong authentication, there are problems associated with each. If people wanted to pretend to be someone else on a computer system, they can guess or learn that individual's password; they can also steal or fabricate tokens. Each method also has drawbacks for legitimate users and system administrators: users forget passwords and may lose tokens, and administrative overhead for keeping track of I&A data and tokens can be substantial. Biometric systems have significant technical, user acceptance, and cost problems as well. 
Notes:
	authentication   
	аутентифікація, перевірка (підтвердження) істинності
	аутентификация, проверка (подтверждение) подлинности

	identification
	ідентифікація, ототожнення
	идентификация, отождествление 

	unauthorized
	несанкціонований
	несанкционированный

	accountability
	відстежуваність
	отслеживаемость

	linking
	з’єднання, сполучення 
	соединение, сопряжение

	
	
	

	validity
	законність, обґрунтованість 
	законность, обоснованность

	challenge
	претензія; основна проблема, вимога
	претензия; основная проблема, требование

	log
	реєструвати, записувати
	регистрировать, записывать

	ATM (Automated Teller Machine)
	банкомат
	банкомат

	biometric
	біометричний
	биометрический

	voice pattern
	зразок голосу
	образец голоса

	overhead
	накладні витрати; службові, протокольні сигнали або дані
	накладные расходы; служебные, протокольные сигналы или данные


Text 3. Viruses
A. A computer virus is a program that attaches itself to, overwrites and / or otherwise replaces another program in order to reproduce itself without the knowledge of the computer user. Generally, the first thing a virus does is to attach itself to other executable files in such a way that the virus code is in effect when the infected files are run. Viruses may be written to multiply, to damage other programs, or to alter certain data. A computer virus is nothing more than a computer program that is coded to remain hidden in your computer. The virus takes advantage of the operating system to copy itself onto other files or disks. When a new disk is inserted into an infected computer, the virus then copies  itself onto files on that disk. When an infected disk is inserted into another computer, the virus then copies itself onto files on that computer’s hard drive. The cycle continues as long as files are shared between computers. Booting your computer with an infected floppy disk is one of the most common ways of catching a virus. Downloading a file from the Internet or an online service is another common way of catching a computer virus. Most reputable Internet sites and online services now scan all their files for viruses but that still does not guarantee that all their files will be virus free. You can also catch computer viruses from E-mail attachments. While you cannot catch a virus from simply reading an E-mail message, viruses can be spread through programs or office application files that may be sent as attachments to E-mails. Always save and scan any E-mail attachment for virus before opening the attachment.

B. The most important thing you should do to protect your system and your data is to install a reputable anti-virus program on your computer. All anti-virus software has different options or setting that you can select to optimize its scanning properties. Many anti-virus programs now also offer the ability to automatically scan any file you download from the Internet or any file that you may receive as an attachment to an E-mail. In order for your anti-virus software to remain effective, you must update it regularly for the simple fact that there are new viruses being introduced at an alarming rate. All anti-virus software companies offer regular updates to combat these new viruses. Some offer these updates free from the Internet once you purchase their software, and some charge a fee for their updates. This is something to consider as you shop around for your anti-virus software. No anti-virus software is 100% effective. Therefore, any anti-virus protection strategy should also include regular back-ups of your data. This won’t prevent any viruses but it will reduce your computer’s down time if you ever catch one.

Here are some indications that you may have a computer virus:
· programs take longer and longer to load;
· the hard drive runs even when you are not accessing it;
· files appear on your computer with strange names that you don’t recognize;
· strange graphics appear on your computer monitor;
· your conventional memory is less than it used to be;
· programs act strange or erratically;
This is not to say that your computer has a virus if it displays one of these symptoms. There may be some other problem causing the behavior. The above examples are just some common indicators of a virus. Computer viruses are not always responsible for the damage of computers. Damage to hardware, such as keyboards and monitors are not caused by viruses. Though you may experience  strange behaviors such as screen distortion or characters not appearing when typed, a virus has, in fact, merely affected the programs that control the display or keyboard. Not even your disks themselves are physically damaged, just what’s stored on them.
Notes:
	overwrite
	затирати, записувати зверху іншого тексту
	затирать, писать поверх другого текста

	and otherwise
	і навпаки
	и наоборот

	without (smb’s) knowledge
	без (чийогось) відома
	без (чьего-либо) ведома

	executable file
	виконуваний файл
	выполняемый файл

	take advantage of
	скористатися з чогось, зловживати чимсь
	воспользоваться чем-либо, злоупотреблять чем-либо

	insert
	уставляти
	вставлять

	as long as
	поки
	пока

	boot (up)
	завантажувати, виконувати початкове завантаження
	загружать, выполнять начальную загрузку

	download
	завантажувати, пересилати інформацію з центрального вузла мережі 
	загружать, пересылать информацию с центрального узла сети

	on-line service
	онлайнова служба, (мережна) оперативна інформаційна служба
	онлайновая служба, (сетевая) оперативная информационная служба

	reputable
	шанований, гідний поваги
	уважаемый, достойный уважения

	scan
	переглядати, сканувати
	просматривать, сканировать

	attachment
	приєднання (додаток до листа)
	присоединение (добавка к письму)

	while
	тоді як; хоч; незважаючи на те, що
	тогда как; хотя; несмотря на то, что

	application file
	прикладний файл
	прикладной файл

	option
	варіант, версія; необов’язкова можливість; вибір; режим, пункт меню; опція
	вариант, версия; необязательная возможность; выбор; режим, пункт меню; опция

	settings
	установочні параметри
	установочные параметры

	update
	1. змінювати, модифікувати, поновлювати; 2. нова версія, модифікація
	1. изменять, модифицировать, обновлять; 2. новая версія, модификация 

	once (conj.)
	як тільки, щойно
	как только

	charge a fee
	призначати, вимагати плату
	назначать, запрашивать цену, плату

	back-up (backup)
	резервна копія, дубль
	резервная копия, дубль

	down time
	час простою, час роботи вхолосту, марно витрачений час
	время простоя, время работы вхолостую, потерянное время



Text 4. Worms
Network worm programs use network connections to spread from system to system, thus network worms attack systems that are linked via communications lines. Once active within a system, a network worm can behave as a computer virus, or it could implant Trojan horse programs or perform any number of disruptive or destructive actions. In a sense, network worms are like computer viruses with the ability to infect other systems as well as other programs. Some people use the term virus to include both cases. To replicate themselves, network worms use some sort of network vehicle, depending on the type of network and systems. Examples of network vehicles include: a network mail facility, in which a worm can mail a copy of itself to other systems; a remote execution capability, in which a worm can execute a copy of itself on another system; a remote login capability, whereby a worm can log into a remote system as a user and then use commands to copy itself from one system to the other. The new copy of the network worm is then run on the remote system, where it may continue to spread to more systems in a like manner. Depending on the size of a network, a network worm can spread to many systems in a relatively short amount of time, thus the damage it can cause to one system is multiplied by the number of systems to which it can spread. A network worm exhibits the same characteristics as a computer virus: a replication mechanism, possibly an activation mechanism, and an objective. 
Notes:
	worm (worm program)
	“хробак” (програма, один з типів комп’ютерних вірусів, який тиражує себе по вузлах  комп’ютерних мереж)
	“червь” (программа, один из типов компьютерных вирусов, который тиражируется по узлам компьютерных сетей)

	once
	колись, одного разу
	когда-то, некогда, однажды

	behave
	поводитися, чинити
	вести себя, поступать

	disruptive
	підривний, руйнівний
	подрывающий, подрывной, разрушительный

	replicate
	дублювати, копіювати, тиражувати
	дублировать, копировать, тиражировать

	vehicle
	засіб пересування
	средство передвижения

	facility
	здатність, можливість
	способность, возможность

	mail
	поштова кореспон-денція, лист, повідомлення; надсилати поштою
	почтовая корреспонденция, письмо, сообщение; посылать по почте

	remote
	дистанційний, віддалений
	дистанционный, отдаленный

	login
	реєстрація
	регистрация

	
	
	

	log
	реєструвати, записувати
	регистрировать, записывать

	objective
	мета, завдання
	цель, задача


Text 5. Network Security

1. Ensure that any message sent arrives at the proper destination.

2. Ensure that any message received was in fact the one that was sent (nothing added or deleted).

3. Control access to your network and all its related parts (terminals, switches, modems, gateways, bridges, routers, and even printers).

4. Protect information in-transit, from being seen, altered, or removed by an unauthorized person or device.

5. Any breaches of security that occur on the network should be revealed, reported and receive the appropriate response.

6. Have a recovery plan, should both your primary and backup communications avenues fail.

"Safe Computing" Tips

· Use and update anti-virus software regularly

· Scan any newly received disks and files before loading, opening, copying, etc.

· Never assume disks and/or files are virus-free

· To help avoid boot viruses, do not leave diskettes in your computer when shutting it down.

· Change your computer’s CMOS boot sequence to start with the C drive first, then the A drive.

For offices or homes with one or two computers, following these basic rules faithfully is probably adequate protection. However, in organizations with multiple PCs, especially in networks, a sound anti-virus strategy will necessarily be more complex. This is because vulnerability to viruses increases in proportion to the number of machines, the extent of their interconnection, and the number of non-technical users who may view anti-virus vigilance as "someone else's job." (In contrast, a solo entrepreneur is likely to take the virus threat seriously because he or she will have to deal with infection results personally or pay an outside consultant.) All organizations are different in the way they operate and the industries they serve, so no one anti-virus scheme is correct for all enterprises. However, at the very least, a company's program should include ongoing user education and a system for tracking virus activity (suspect and real) in addition to using anti-virus software.
Ultimately, your goal is to provide consistent, effective protection and a "damage control and recovery" plan for virus infections that may occur despite your efforts. In addition, and perhaps most importantly, you want to achieve this while minimizing any negative impact on staff productivity and system/network resources.

Therefore, to formulate a comprehensive anti-virus plan, it is necessary to first analyze the "bit picture" of your organization along with its more detailed computing characteristics.
Notes:
	computing
	оброблення даних, обчислення; робота із застосуванням комп’ютера 
	обработка данных, вычисление; работа с использованием компьютера

	tip
	порада, натяк
	совет, намек

	assume
	вважати, припускати
	предполагать, допускать

	CMOS (Complementary Metal-Oxide Semiconductor, Complementary MOS)
	комплементарна структура метал-окисел-напівпровідник (технологія виготовлення мікросхем)
	комплементарная структура метал-окись-полупроводник (технология изготовления микросхем)

	drive
	накопичувач, дисковод
	накопитель, дисковод

	sound
	умілий, добрий; правильний, розумний
	умелый, хороший; правильный, разумный

	in proportion to
	відповідно, пропорційно
	соразмерно, пропорционально

	vigilance
	пильність, настороженість, зіркість
	бдительность, настороженность, зоркость

	at the very least
	принаймні
	по меньшей мере, самое меньшее

	
	
	

	consistent
	послідовний
	последовательный

	despite
	незважаючи на
	несмотря на

	comprehensive
	всебічний, всеосяжний, вичерпний
	всесторонний, всеобъемлющий, исчерпывающий

	along with
	з, разом з
	с, вместе с


Text 6. Computer Viruses
Computer viruses are programs which replicate themselves, attach themselves to other programs, and perform unsolicited and often malicious actions. Self-replication is the key trait that distinguishes viruses from other destructive programs. For instance, a Trojan Horse is a program which performs unsolicited actions, but it cannot replicate and spread on its own. Viruses are destructive to productivity as well as data. An example of productivity damage is the Stoned virus which simply writes "Your computer is stoned" on the screen. Data damage is exemplified by the Hare virus (popularized in Summer 1996), which erases data from hard drives. In any case, viruses always cause some degradation of system resources, and some degree of wasted time for computer users. Since they are unsolicited and concealed, it does not seem accurate to call any virus "benign."

Critical to a virus' "success" is the ability to remain undetected for a long enough period to replicate and spread to new hosts. By the time the virus' presence is revealed, through unusual computer "behavior," damage to data or taunting messages, it usually will have been quite some time since the original infection took place. This delay in time, between infection and manifestation, obviously makes it more difficult to trace the origin of the virus and/or the route it took to reach one's system. So delays are often made an inherent "feature" within a virus' design. A virus may monitor for a trigger event, which, when it occurs, will cause the virus' payload to be delivered. 
Notes:
	replicate
	дублювати, копіювати, тиражувати
	дублировать, копировать, тиражировать

	unsolicited
	незатребуваний, наданий (переданий) добровільно (без прохання) 
	незатребованный, данный (представленный) добровольно (без просьбы) 

	trait
	особливість, властивість
	особенность, свойство

	on one’s own 
	самостійно, незалежно, з власної ініціативи
	самостоятельно, независимо, по собственной инициативе

	productivity
	продуктивність
	продуктивность

	as well as
	також; не тільки …, але й
	также; не только …, но и

	exemplify
	наводити приклад, пояснювати на прикладі
	приводить пример, пояснять, подтверждать примером

	hare
	заєць; пасажир без квитка
	заяц; безбилетный пассажир 

	since
	через те, що; оскільки; після того, як
	так как; поскольку; после того, как

	conceal
	ховати, затаювати, утаювати
	прятать, скрывать, утаивать

	benign
	незагрозливий, слабкої дії
	неопасный, слабого действия

	critical
	вирішальний, переломний, критичний
	решающий, переломный, критический

	host
	хост (те, що містить ресурс і надає до нього доступ); головний, основний
	хост (то, что содержит ресурс и предоставляет доступ к нему); главный, основной

	reveal
	викривати, виявляти
	открывать, обнаруживать

	
	
	

	
	
	

	
	
	

	taunting
	їдкий, колючий, уїдливий, глузливий
	едкий, колкий, въедливый, насмешливый

	delay
	затримка, уповільнення
	задержка, приостановка, замедление

	manifestation
	прояв, виявлення, вияв
	проявление, обнаружение

	take route
	прямувати за маршрутом, дотримуватися маршруту
	двигаться по маршруту, придерживаться маршрута

	inherent
	невід’ємний, властивий, притаманний 
	неотъемлемый, присущий, свойственный

	monitor (for)
	контролювати, спостерігати
	контролировать, наблюдать

	trigger event
	подія, що автоматично запускає процедуру (наприклад, розсилання вірусу)
	событие, которое автоматически запускает процедуру (например, рассылка вируса)

	occur
	траплятися, відбуватися
	случаться, происходить

	payload
	(корисне) навантаження
	(полезная) нагрузка 
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