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Модуль №2.  „ Основи кодування інформації в каналах зв’язку ”
Лекція № 6. Поняття про корегуючі коди та їх характеристики. Поняття про кодову відстань, основні характеристики. Класифікація корегуючих кодів та імовірність похибок
6.1. Шумостійкість як наслідок введення надлишковості
Вивчаючи основи теорії про суть сигналів, їх проходження через канали зв’язку, дію шумів різної природи та походження, можна зробити висновок, що сигнали зазнають значних спотворень. Сильні спотворення приводять до того, що збільшується частота неправильного “розпізнавання” приймачем за такими сигналами суті переданого (тобто деякі нулі сприймаються як одиниці і навпа​ки). Таким чином, сильні спотворення сигналів в дискретних кана​лах суттєво знижують шумості й якість пристроїв передачі інформації. Щоб підвищувати шумостійкість,необхідно, по-перше, на осно​ві теоретичних висновків (в тому числі і теорії потенційної шумостійкості Котельникова, вибирати оптимальні рішення –побудови як системи передачі інформації в цілому, так і окремих її складових, обгрунтовано вибирати типи модуляції (в тому числі і відносних методів) з урахуванням як економічних, так і інших показників (шумостійкість, пропускна спроможність і т.ін.); по-друге, різ​ними методами захисту від появи в каналі або проникнення в нього шумів зменшувати їх інтенсивність, що пов'язано з суттєвими еко​номічними витратами.

Але в ідеальному випадку, коли б економічними показниками можливо було б в значній мірі знехтувати, рівень спотворень і, як наслідок,  імовірність помилкового сприйняття нулів та оди​ниць (елементарні помилки) була б такою, що про реальне викорис​тання систем передачі інформації не могло б бути- мови. Це тому, що вимога до достовірності прийнятих повідомлень повинна бути надто високою. Так, для систем передачі даних звичайного, призна​чення імовірність прийняття невірних знаків (символів, які ко​дуються вісьма двійковими елементами) не повинна бути більшою за  
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, в той час як частота помилкового прийому двійкового елемента (сигнали, що відповідають нулю чи одиниці) в більшості аналогових каналів, що зараз у нас діють, рідко буває меншою, ніж 
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. Докладне вивчення цього питання показує, що найбільш небез​печними бувають імпульсні шуми та короткочасні розриви зв'язку, хоч не тільки це знижує шумостійкість. Перші зв’зані з появою випадковим чином імпульсів різних амплітуд, тривалості, часу поя​ви. Цьому сприяють як чисто технологічні причини, зв'язані з якістю побудови каналів, так і експлуатаційні. Наприклад, потік імпульсних шумів значно підвищується при проведенні профілактич​них робіт на магістралі, в яку входить канал передачі даних. Поя​ва короткочасних розривів зв'язку викликається роботою комутацій​них пристроїв. Мають місце також і експлуатаційні причини.

Значне поліпшення якості каналів, особливо при далекому зв'язку та використанні великих швидкостей передачі, одержують включенням спеціальних пристроїв, наприклад, регенеративних трансляцій та фазових коректорів (корекція ФЧХ реального дискретного каналу, про що уже йшла мова, коли вивчали перехідні про​цеси). Це значно підвищує вірність прийому, але практично веде до суттєвого збільшення матеріальних затрат і не дає можливості одер​жати в принципі потрібну шумозахищеність систем передачі тільки за рахунок цього. Тому в системах передачі даних велике значення придається методам підвищення достовірності прийому, не пов'яза​ним з підвищенням якості каналів, а основаним на використанні надлишковості при кодуванні повідомлень. Ці методи дають можли​вість одержати з меншими затратами потрібну шумостійкість прист​роїв передачі, зробивши це за будь-якої інтенсивності шумів  або при досить низькій якості каналу зв'язку.

Розв'язати указану задачу можливо при використанні так зва​них коректуючих кодів, в яких, крім інформаційної, є також над​лишкова службова інформація, яка і допомагає або виявити помилку в прийнятому повідомленні, або, якщо треба, навіть виправити її. Ясно що при цьому тривалість, передачі комбінації збільшується (збільшується кількість її двійкових розрядів), в будь-якому випадку зростає об'єм сигналу, що приводить або до зменшення пропускної спромож​ності, або потребує розширення смуги пропускання, якщо треба збе​регти значення цього параметра.

Таким чином,  із загального числа N можливих комбінацій n-розрядних двійкових кодів відбирають за певною ознакою під-множину [image: image3.wmf]0
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 дозволених. Такі 
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 комбінацій і є коректуючими кодами.

Розтлянемо цей процес утворення коректуючих кодів для дуже простого випадку, а саме: маємо множину  
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  трьохрозрядних двійкових кодів (у загальному випадку П 
[image: image6.wmf]n

N

2

=

); побудуємо підмножину 
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 коректуючих кодів, які дозволяють виявляти спотворення одного розряду. Напишемо всі можливі трьохрозрядні коди: 000, 001, 010, 011,  100, 101, 110, 111. Якщо вибрати ті, що підкресле​ні (або навпаки), то якраз і одержимо 
[image: image8.wmf]0

N

= 4 коректуючих кожів й в яких невірне прийняття тільки одного розряду буде обов'язково виявлене, оскільки в цьому випадку дозволена комбінація завжди переходить у недозволену. Відмітимо, що у випадку двох або трьох спотворень виявлення невірного прийому комбінації не мож​ливе, оскільки дозволена комбінація в результаті таких спотво​рень знову переходить в підиножнну дозволених.

Якже із записаних N= 23 = 8 можливих комбінацій відібрати такі, щоб чітко виявити пошкодження двох елементів? У цьому простому випадку відповідь така: це пара - 000 та 111, або ж 001 та 110 і т.д.

Таким чином, підмножина коректуючих кодів знизилась до рів​ня  [image: image9.wmf]0
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= 2, але тепер тільки три спотворення виключають можли​вість їх розпізнання.

Проаналізувавши приведений приклад, приходимо до висновку, що у випадку з виявленням одного спотворення замість N=8 мож​ливих комбінацій використовуємо тільки 
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=4 (тобто для передачі коректуючого коду беремо n = 3 розрядів, в той час, як  при 
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=4 могли б брати [image: image12.wmf]0
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= 2, але код був би  некоректуючим). Коли побудували код, що виявляв дві помилки, то 
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 = 2, тобто для пе​редачі було б достатньо  [image: image14.wmf]0
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=1. В останньому випадку можна не тільки розпізнавати дві помилки, а й одну навіть виправляти.

З цих прикладів видно, що, чим більше надлишковість (N>
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 чи  n>
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), тим краще розпізнавати більшу кількість спотво​рень в коректуючих кодах.

Мінімальну кількість спотворень d, яка одну дозволену комбінацію коректуючого коду переводить в іншу дозволену, нази​вають відстанню Хеммінга або кодовою відстанню. А коди, які дозволяють виявляти певну кількість елементарних спотворень, називають коректуючими кодами з виявленням спотворень, і відповідно якщо є  можливість виправити помилки - коректуючими кодами з виправленням помилок.

Якщо врахувати сказане вище, а також зробити більш глибокий аналіз цього питання, то можна довести справедливість таких співвідношень:
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де 
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   - кількість помилок, що розпізнаються;  
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   - кількість помилок, що виправляються для даного коректуючого коду з відстанню Хеммінга d.

Таким чином, як випливає з форvул (6.1) та (6.2), для виправлення будь-якої кількості спотворень в відповідному коректуючому коді потрібна вдвоє більша кодова відстань ніж в аналогічному випадку тільки для розпізнавання такої ж кількості елементарних помилок.

Із сказаного випливає, що можливості коректуючих кодів в значній мірі залежать від рівня економічних затрат, завдяки яким одержуємо захист інформації від спотворень (більші, ніж у просто​го коду, кількість розрядів, час передачі,  затрати на специфічні задачі з кодування і декодування і т.ін.).

Показників, що відображають і шумостійкість коректуючого ко​ду, і надлишкові затрати, три - два кількісних і один якісний.

Рівень затрат характеризують коефіцієнтом надлишковості, який визначають так:
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(6.3)
Можливості протистояти спотворенням інформації оцінюють че​рез коефіцієнт пізнання спотворень Кп.
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(6.4)
де  L - число комбінацій, в яких спотворення розпізнані;  М  -число комбінацій, в яких спотворення не розпізнані при передачі Q комбінацій коректуючого коду (Q - досить велике число).

Вираз (6.4) вигідно подавати через імовірності пізнання спотворень 
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 та нерозпізнання 
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та будь-якого спотворення коректуючого коду 
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. В цьому випадку, якщо вважати , що 
[image: image26.wmf]Q

®¥

, то 
[image: image27.wmf]/

Н

LQp

=

, а 
[image: image28.wmf]()/

LMQp

å

+=


Тоді співвідношення (9.4) переходить в
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Два варіанти знаходження Кn  згідно з співвідношеннями  (6.5)  приводяться для того, щоб раціональніше рахувати значення цих величин в кожному окремому випадку.

Третій показник (якісний) - це простота реалізації та наглядність сприйняття. Між іншим, той спосіб одержання коректую​чих кодів, який ми розглянули, дав негативні результати з цього показника (особливо, якщо рахуватись з тим, що насправді викорис​товують не трьохрозрядні коректуючі коди, а значно довші - від кількох одиниць розрядів до кількох десятків і навіть сотень.

6.2. Класифікація коригувальних кодів та імовірність помилок
Коригувальні коди розподіляють на дві великі групи - блочні і безперервні. Блочні - це такі коди, в яких довжина кодових комбі​націй визначена. Безперервні коди характеризуються тим, що у комбінації немає початку і кінця, причому інформація   поступає безперервно, а надлишкові розряди (надлишковість) створюються безпе​рервно і певним чином розміщуються серед інформаційних. Якщо ін​формація відсутня, процес передачі не зупиняють, а посилають за​мість інформаційних певні службові спеціально генеровані дані.

Такі .коди можуть мати високі показники з виправлення спот​ворень, але є ряд причин, через які вони використовуються дуже рідко.

Найбільш широко використовують блочні коректуючі коди, які можна розподілити на рівномірні, що мають стале число розрядів, те нерівномірні, в яких довжина комбінацій може змінюватись. Як ті, так і  інші можуть буть роздільні чи нероздільні. В розділь​них коректуючих кодах місця для інформаційних та службових розря​дів фіксовані. У нероздільних - ні. Ті коди, що були уже побудовані, нероздільні рівномірні.

Рівномірні коди поділяють на систематичні та несистематичні. Систематичними називають такі коди, для яких порозрядна сума "за модулем 2" будь-якого числа дозволених комбінацій знову дає доз​волену комбінацію. Ті елементарні коди, що були побудовані, є якраз несистематичними.

В практиці найбільш широко використовують систематичні коди, для них добре розроблена теорія побудови і застосування. Серед них найбільш поширеними являються циклічні коди, так як вони най​більш ефективні при віддаленій передачі в каналах, де діють ін​тенсивні шуми, причому мають місце групові пошкодження розрядів (від кількох одиниць до кількох десятків і навіть сотень пошкод​жень в пакеті). При цьому порівняно з іншими коректуючими кодами значно зменшуються затрати на надлишковість та дуже спрощуються пристрої кодування-декодування (кодери-декодери).

Циклічні коди - це підмножина систематичних, в яких дозволено циклічне переміщення розрядів зліва направо, чи навпаки (на будь-яку кількість розрядів). Циклічні коди найбільш ефективні при розпізнаванні спотворень, але можуть бути використані і для виправлення помилок.

Серед систематичних одержали застосування також коди Хеммінга, які виправляють одну помилку, та підсилені коди Хеммінга, що можуть виявляти до трьох помилок.
Так званий код з парним (або непарним) числом одиниць також належить до систематичних і має чи не найширше використання як при передачі, так і при зберіганні інформації.

Використовують також ітеративні коректуючі коди, в яких кожен інформаційний розряд входить в не менш, ніж дві захисні групи, причому кожний тип захисту може будуватись однотипно або різнотипно. Наприклад, якщо інформацію записати у вигляді матриці, то ко​жен розряд може мати окремий захист за рядками і за стовпчиками. Наприклад, через парність одиниць в рядках і стовпчиках, чи за рядками - парність одиниць, а за стовпчиками - перевірки Хеммінга, чи циклічного коду і т.ін.

Такі коди мають високі шумозахисні властивості при відносно невеликих затратах на надлишковість і, як правило, не реалізують​ся з допомогою спеціальних пристроїв кодування та декодування, а це робиться програмно без ускладнень, якщо програмуючий буде вва​жати, що стандартного захисту від шумів замало при передачі ін​формації в якихось конкретних умовах.

Щоб оцінити імовірність різних типів спотворень коректуючи кодів розглянемо просту модель цього процесу,  вважаючи, що коректуючий код має n розрядів, а спотворення елементів коду (розрядів) статистично   незалежні і імовірність елементарного спотворення дорівнює р  . Тоді імовірність вірного прийому одного розряду дорівнює 1- р , а імовірність того, що вся n-розрядна комбінація не зазнає спотворень становить 
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. Значить імовірність будь-яких спотворень в комбінації  буде:
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(6.6)

Для того щоб можна були користуватись формулами (6.5), що визначають коефіцієнт пізнавання спотворень  Кп , потрібно вміти визначати значення величин 
[image: image32.wmf]n
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 і рн (імовірності пізнання і не​пізнання пошкоджень коректуючого коду). Для цього будемо користу​ватись відомою формулою біноміального розподілу, яка в даному ви​падку дає можливість підрахувати імовірність того, що в кодовій комбінації із  n  розрядів буде рівно К  спотворень (позначимо цю імовірність як 
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Така проста модель, що була розглянута, має місце в системах від​носно недалекої дії, що ж до каналів, по яких передають інформа​цію на далекі відстані через комутатори, то тут можуть мати місце шуми,  які приводять до чіткого статистичного зв'язку між спотво​реннями елементів. Наприклад, при передачі дачних по телефонних каналах зв'язку доки спотворень немає, то їх імовірність віднос​но мала (
[image: image35.wmf]4
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), але з появою першого ж спотворення імо​вірність наступного набагато більша (буває близькою до одиниці) і так продовжується далі. Це приводить до групових (пакетних) спотворень інформації,  причому підряд, або з якимись паузами, мо​жуть бути десятки, а то і сотні спотворень.

Тут потрібна інша, ніж ми розглянули, модель. Для спрощення цього питання і можливості побудови інженерних методів розрахун​ків потрібних величин користуються таким прийомом. Вважають, що пакети помилок статистично не пов'язані і їх імовірність р  така, як імовірність появи першої помилки (наприклад 
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). Пошкодження в пакеті також статистично не зв'язані, але імовір​ність елементарного спотворення інша і значно вища (в кожному ок​ремому випадку ці значення можуть бути різними),

6.3.  Елементарні коректуючі коди

6.3.1. Код з парним чи непарним числом одиниць
 Найпоширенішим і найбільш простим коректуючим кодом можна вважати код з парним (непарним) числом одиниць.  Будують його так: кожна кодова комбінація має стале число розрядів n, причому тільки один з них є допоміжним і визначається так, щоб кількість одиниць у всій  n -розрядній комбінації була парною. Тобто n = nо+1 Де nо - число інформаційних розрядів. Приведемо приклади для n=9.

Якщо інформаційні частини двох кодів мають вигляд: 10101011 та 10100011, то відповідні їм коректуючі коди будуть:  
[image: image37.wmf]*

110101011

 та 
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 (зірочкою позначено допоміжні розряди).  Визначимо основні характеристики цього коду.

Коефіцієнт надлишковості згідно з виразом (9.3)  (враховуємо, і що N = 2n, а 
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Тепер оцінимо коефіцієнт пізнання спотворень 
[image: image42.wmf]П

K

 згідно з виразом (9.5). Врахуємо, що при прийомі такого коректуючого коду рахують число одиниць в ньому і визначають, чи воно парне. Якщо так, то вважають, що спотворень немає, якщо ні, то нав​паки, і виробляється сигнал "Спотворення". З врахуванням цього можна стверджувати, що будь-яку непарну кількість спотворень можна розпізнати завжди і, навпаки, парну кількість - ніколи. Тоді явище, коли розпізнаються спотворення, зводиться до того, що відбулося або одне спотворення, або три, або п'ять і т.д.

Відповідно і імовірність  РП   за формулою (4.5) рахується так:
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Якщо, наприклад,  імовірність  р = 
[image: image44.wmf]3
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 (а вона, як правило, ниж​ча), то вже другий член ряду менший від першого на 5-6 порядків. Тому будемо вважати, що в даному випадку
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Тоді згідно з співвідношеннями (9.5) та (9.6) для 
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будемо мати:
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Третій показник (якісний) - простота реалізації та наглядність для розглянутого коду очевидні.

Звернемо увагу на те, що код,побудований подібно до описано​го тільки з непарним числом одиниць, буде мати ті ж показники, за виключенням одного - він може розпізнавати абсолютну непраце​здатність якихось пристроїв. Наприклад, якщо зовсім не працює пристрій, не реалізуючи операцій зчитування інформації, то це явище розпізнається, а при коді з парним числом одиниць - ні.

Цей простий код дуже широко використовують для автоматичної реєстрації помилок в різних пристроях, особливо в тих, що запа​м'ятовують, а також при передачі даних на близькі і далекі від​стані як допоміжну міру захисту інформації, яку реалізують як програмне, так і апаратно.

6.3.2. Коди з постійною вагою
Під вагою коду розуміють число одиниць в ньому. Коди з по​стійною вагою - це блочні рівномірні коди (мають сталу кількість розрядів п  ) і фіксованим числом одиниць. Для прикладу розглянемо міжнародний код №3, який має розрядів   n  = 7, та вагу, рів​ну трьом.

Зрозуміло, що в даному випадку дозволені будь-які семизначні комбінації,  в яких рівно три одиниці і чотири нулі. Наприк​лад,  1110000, 0101010 чи 1100010. Коли їх декодують, то обчислю​ють вагу. Якщо вага рівна не трьом, то виробляється сигнал "По-милка". Ясно, що при такому підході розпізнаються будь-які збої (один, два, три і т.д.), за винятком парних, причому скільки спо​творень одиниць, стільки повинно бути спотворено нулів (тик зва​ні спотворення зміщення).

Порахуємо основні параметри такого коду. З розуміло, що 
[image: image48.wmf]7
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.  Кількість же дозволених комбінацій,  вага яких рівна трьом дорівнюе кількості варіантів розміщення трьох одиниць на семи позиціях, ми чотирьох нулів на тому ж числі позицій, тобто:
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Тоді для коефіцієнта надлишковості Кн  одержимо:
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 у загальному випадку при вазі К мали б:
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В даному випадку оцінювати коефіцієнт пізнавання помилок 
[image: image52.wmf]П
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 краще через імовірність нерозпізнання спотворень 
[image: image53.wmf]Н
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  з формули (9.5).

З нерозпізнаних спотворень найбільш імовірними в подвійні типу зміщення (збивається тільки один нуль і тільки одна одиниця), інші, наприклад,  подвійні зміщення мають на кілька порядків мен​шу імовірність. Тому з точки зору практики можна вважати, що пізнаються будь-які спотворення кодової комбінації, за винятком подвійного типу зміщення.

Вирахуємо імовірність 
[image: image54.wmf]Н
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. Явище, що приводить до  нерозпізнання помилки в даному випадку,  заключається в тому, що в комбінації спотворюється тільки одна з трьох одиниць (імовір​ність 
[image: image55.wmf]1
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[image: image57.wmf]Н

р

  можна вирахувати так:
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(6.7)

В загальному випадку при вазі К  маємо:
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(6.8)
Таким чином,  використовуючи співвідношення (9.5), (9.7) та (9.8) для коефіцієта розпізнання будемо мати:
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В загальному випадку відповідно:
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Наглядністю і простотою даний код не може бути охарактеризований, а його реалізація ускладнюється при збільшенні числа розрядів. Наглядність не характерна для коду, тому що код належить до гру​пи нероздільних (немає постійного місця для інформаційних та до​поміжних розрядів). Для кодування і декодування потрібні складні пристрої або значні витрати, пов'язані з роботою відповідних програм.

6.3.3. Кореляційний код
Кореляційний код будують так: кожний інформаційний розряд подають через два, причому замість одиниці передають 10, а замість нуля - 01.

Наприклад, якщо інформаційна частина записується як 110010101, то кореляційний код буде: 101001011001100110. Це блочний рівномірний коректуючий код, Декодується він так. При послідовному прийманні його елементів, кожна їх пара, що відпові​дає одному інформаційному розряду, провіряється на непарність одиниць (тобто в парі повинна бути одиниця і обов'язково одна). Якщо десь виявиться парність (дві одиниці або два нулі), то ви​робляється сигнал "Помилка".

Враховуючи сказане вище, оцінемо основні характеристики та​кого коректуючого коду.

Відносно коефіцієнта надлишковості можна сказати, що він становить 50 % (0,5), оскільки інформаційна частина має n0  роз​рядів, а кореляційний код - вдвічі більше, тобто n = 2nо.

Щоб вирахувати коефіцієнт пізнання спотворень  
[image: image62.wmf]П
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, виясни​мо, які спотворення розпізнаються.  Із суті кодування і декодуван​ня випливає, що будуть виявлені будь-які спотворення за виключен​ням того, що будуть спотворені два розряди в одній чи більше па​рах. Якщо зіб'ється в будь-якій хоч одній парі тільки один розряд, то немає значення, що буде в інших виробиться сиг​нал "Помилка".

Таким чином,  враховуючи те, що одночасне спотворення в двох, трьох і т.д.  парах не приводить до розпізнавання спотворення, а імовірність цих ситуацій на кілька порядків нижча, ніж для спот​ворень  двох розрядів тільки в одній парі, можемо стверджувати таке:  з точки зору практики, кореляційний код розпізнає всі спот​ворення, за виключенням випадків, коли збивається два розряди тільки в одній парі. Виходячи з цього, можемо вважати, що модель, яка описує імовірності спотворень в даному випадку, можна подати через  nо-розрядний код з імовірністо спотворень одного елемен​та (що відповідає одній парі розрядів) 
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Відповідно коефіцієнт пізнання помилок  Кп  буде мати вигляд:
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Простота реалізації і наглядність цього коду очевидні. Але треба врахувати, що високі показники з розпізнавання помилок одержані за рахунок великої 50%-ної надлишковості, а це - значні економічні витрати.

6.3.4.  Інверсний код
Інверсний код іноді називають кодом з повторенням, що випли​ває із суті його побудови, а саме:  інформаційна частина, що має сталу кількість розрядів n0, передається двічі. Перший раз обов'язково в позитиві (тобто такою, як вона є): розряди один за одним передаються в канал з підрахуванням числа одиниць. Друга частина передається так же, якщо число одиниць в першій    було парним, або інвертується, якщо навпаки. Наведемо приклади для двох кодів з інформаційною частиною  n0= 8:

Інформаційний код
Інверсний код

10010101
10010101    10010101      

10011101
01100010    10011101      

Тобто, як і для кореляційного коду кількість розрядів n подвоюється  n=2
[image: image66.wmf]0
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 і надлишковість залишається такою ж (тобто  50 %).

Розглянемо техніку декодування. Прийом відбувається так: першу частину передачі розряд за розрядом завжди приймають в по​зитиві  і рахують число одиниць в ній.  З другою частиною передачі роблять те ж саме, якщо в прийнятій першій було парне число оди​ниць,  а в протилежному випадку  її інвертують. Потім перша і дру​га частини складаються порозрядно "за модулем 2"  і, якщо тільки результат не нульовий, виробляється сигнал "Помилка".

Можна на прикладах впевнитись, що цей код достовірно (100 %) виявляє одно, два, три, п'ять, сім, дев'ять і т.д. спотво​рень. Розпізнає він також майже усі чотирикратні спотворення, за винятком випадку, коли два з них будуть на будь-яких місцях у першій частині і два - у другій, причому обов'язково на тих же місцях, що і у першій частині. З точки зору практики мож​на стверджувати, що тільки такі спотворення він і  нерозпізнае, тому що шестикратні спотворення мають на кілька порядків менше значення імовірності.

З врахуванням сказаного   оцінимо імовірність нерозпізнаний помилок  Рн  . Явище, яке до цього приводить, зводиться до того, цо у першій частині із  
[image: image67.wmf]0
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  розрядів повинно бути тільки два спотворених і імовірність цього
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Крім того, в другій частині повинно бути також два спотворення, але на тих же позиціях з якоюсь імовірністю 
[image: image69.wmf]2
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(це менша величина, ніж  Р1 ).

Тоді:
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Слід звернути увагу на те, що для всіх розглянутих кодів не було такої низької імовірності нерозпізнаних спотворень (вона пропорційна 
[image: image72.wmf]!
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Тепер коефіцієнт пізнання помилок
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3 усіх розглянутих кодів при інших  однакових умовах ( n0 та p  одні і ті ж), останній характеризується найбільшою шумозахищеністю  навіть порівняно з кореляційним кодом, у якого точно та​ка ж надлишковість. Цим підкреслюється те, що більша надлишко​вість дає більші потенційні можливості щодо розпізнання спотво​рень, але конкретні досягнення будуть залежати від того, наскіль​ки ефективно чи не ефективно вона буде використана

Оскільки розглянутий код дає можливість виявляти майже всі помилки (при прийнятій моделі імовірних процесів), його у відпо​відних випадках використовують і для далеких передач, тим більше, що зробивши детальний аналіз, можна було б упевнитись в непоганих його можливостях протидіяти і груповим (пакетним) помилкам.

6.3.5. Коди Хеммінга
Простий коректуючий код Хеммінга має кодову відстань d=3 і дозволяє одне спотворення виправити і два розпізнати. Як і в усіх інших випадках вводиться надлишковість через r службових розрядів, так що 
[image: image74.wmf]0
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. Значення службових розрядів одержу​ють з допомогою певних лінійних комбінацій з інформаційними (тобто якимсь чином сумуються "за модулем 2" певні інформаційні розряди).

В простому коді Хеммінга відомості про помилки одержують за допомогою r перевірок, що також являють собою певні суми "за модулем 2" його розрядів. Зрозуміло, що результат кожної з указа​них  r  перевірок може бути тільки нулем чи одиницею.

Ці перевірки і код Хеммінга будують так, що результати пере​вірок, записані в певному порядку, становлять двійковий код, який дає номер  спотвореного розряду, якщо пошкодження було, або нуль, якщо пошкоджень не було.

Тепер вирішимо, скільки потрібно службових розрядів r при заданому числі інформаційних n​0. Відмітимо, що число перевірок, а значить і число розрядів у коді, з яких він побудований, до​рівнює r. Найбільше, число, яке можна записати в цьому r-розрядному коді, повинно бути таким, щоб можна було записати номер будь-якого з 
[image: image75.wmf]0

nnr

=+

розрядів, який спотворено. Тобто
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(9.9)
Для практичної роботи з формулою (9.9) не потрібно логарифмувати чи користуватись відповідними таблицями, ям це рекомендується в деяких підручниках. Тут краще йти методом проб. Наприклад, нехай n0 = 7. Попробуємо взяти  
[image: image77.wmf]3
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. Тоді 
[image: image78.wmf]3
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 - І =7, а число роз​рядів 
[image: image79.wmf]0
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було б рівним   n= 7+3=10. Значить, спів​відношення (4.9) не виконується, потрібно попробувати
[image: image80.wmf]4
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. У цьому випадку 15>=11 і співвідношення (9.9) виконується. Якщо б спочатку взяли 
[image: image81.wmf]5
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, то з формули (9.9) побачили б велику над​лишковість, а ще за одну пробу в бік зменшення прийшли б до того ж самого висновку (
[image: image82.wmf]4
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Побудуємо простий код Хеммінга, який дозволяє виправляти од​не спотворення. Для спрощення розглянемо цю побудову на прикладі коду, в якого вибрано r = 4. Тоді  n<= 15 і число інформаційних розрядів може сягати межі n0<=11.. Якщо ж  r  = 4, то згідно з сказаним раніше, стільки ж має бути і перевірок. Позначимо ці перевірки так: 
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Зміст їх ще невідомий, а можливі результати для кожної - це одиниця або нуль. Крім того, якщо пе​ревірки побудовані правильно і на їх основі записано двійковий код 
[image: image84.wmf]4321

bbbb

, то він указує на номер розряду, в якому є по​милка, або дає нулі, якщо її немає.

Виходячи з цього побудуємо таблицю "побажань" для перевірок 
[image: image85.wmf]4
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, за умови, що код Хеммінга уже є, а спотворення може одержати тільки один розряд (розряди цього коду 
[image: image86.wmf]...
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роз​містимо в стовпчику 
[image: image87.wmf]i
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)  (табл.9.1).

Таблиця 9.1

	αі
	b4
	b3
	b2
	b1

	α1
	0
	0
	0
	1

	α2
	0
	0
	1
	0

	α3
	0
	0
	1
	1

	α4
	0
	1
	0
	0

	α5
	0
	1
	0
	1

	α6
	0
	1
	1
	0

	α7
	0
	1
	1
	1

	α8
	1
	0
	0
	0

	α9
	1
	0
	0
	1

	α10
	1
	0
	1
	0

	α11
	1
	0
	1
	1

	α12
	1
	1
	0
	0

	α13
	1
	1
	0
	1

	α14
	1
	1
	1
	0

	α15
	1
	1
	1
	1


Розглянемо перший рядок табл.9.1 для першого розряду 
[image: image88.wmf]1
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 , його зміст виражає бажання, щоб перевірки 
[image: image89.wmf]234
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 дали нуль, а  
[image: image90.wmf]1
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  - одиницю в разі спотворення першого розряду, оскіль​ки в цьому разі 
[image: image91.wmf]4321
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- є двійковий код 0001, якому відпо-зідає число 1 (тобто  вказано  номер спотвореного розряду). Так само, наприклад, для дев'ятого розряду бажано, щоб  
[image: image92.wmf]4
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 та 
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  дали одиниці, а 
[image: image94.wmf]3
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 та 
[image: image95.wmf]2
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- нулі, оскільки в цьому випадку одер​жали б двійковий код 1001, що указувало б на спотворення в дев'я​тому розряді. Так можна висловити побажання для результатів будь-якого числа перевірок r .

У випадку, коли ні один із розрядів коду Хеммінга не постраж​дав, бажано, щоб усі перевірки давали  
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Побажання легко здійснити, якщо код Хеммінга побудувати так, щоб сума "за модулем 2" всіх його розрядів, проти яких стоять одиниці у стовпчику  b1  , давала б нуль. Так само для стовпчиків 
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 Тобто:


[image: image98.wmf]1357

2367

4567

891011

...0;

...0;

...0;

...0;

aaaa

aaaa

aaaa

aaaa

+++=

ü

ï

+++=

ï

ý

+++=

ï

ï

+++=

þ









 (6.10)
На основі системи рівнять (9.10) можемо впевнитись, що якраз всі побажання згідно з табл.9.1 виконуються, якщо спотворюється тільки один будь-який розряд.

Виконати умови системи рівнянь (9.10) завжди можливо, оскіль​ки тут ми маємо r рівнянь, які задовольняються відповідним під​бором значень r службових розрядів в коді Хеммінга.  Які ж номе​ри повинні мати службові розряди, не має значення, але щоб не ускладнювати питання вибираємо такі, що входять тільки в одне з системи рівнянь (9.10). Це - 
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  і т.д.

Співвідношення, які будуть використовуватись для визначення розрядних службових цифр коду Хеммінга, будуть записані так:
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(6.11)
А самі перевірки  
[image: image101.wmf]r
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 на основі системи рівнянь (9.10) матимуть вигляд:
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(6.12)
Розглянемо приклад побудови конкретної комбінації коректуючого коду Хеммінга, якщо інформаційна частина задається в вигляді коду 100101. Значить, 
[image: image103.wmf]0
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, а на основі  співвідношення  (9. 9) r    повинно бути рівнім 4,  і, таким чином,   n  = 10. Далі, записавши в загальному виді код Хеммінга і помітивши зірочками пози​ції  r допоміжних розрядів, розмістимо інформаційні розряди на відведених для них місцях:
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Через відомі інформаційні розряди 
[image: image105.wmf]3587910
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. Визначимо на основі системи рівнянь (9.11) значення допоміжних розрядів 
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Тепер код Хеммінга можна записати у вигляді:  1010101111.

Перевіримо, чи справді можна виправити помилку, якщо вона є, наприклад, в п'ятому розряді, тобто
[image: image108.wmf]5
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 а не нуль, як у непошкодженому коді. Допустимо, що такий пошкоджений код одержа​но з каналу зв'язку і взагалі невідомо, чи є там помилка, чи її немає (є тільки впевненість, що більше однієї помилки там немає). Використаємо систему (9.12) для одержання значень перевірок b1  ...  b4:
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Таким чином, перевірки 
[image: image110.wmf]4321

bbbb

 це код 0101, що відпо​відає числу 5. Можна також упевнитись аналогічним чином, що дві помилки завжди пізнаються (результат 
[image: image111.wmf]4321
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 не буде рівним нулю). Ясно, що у цьому випадку мова йде тільки про розпізнання факту пошкодження комбінації, а виправлення неможливе, бо такі дії могли б привести до ще більшого спотворення коду.

Таким чином, розглянутий коректуючий код Хеммінга може виправляти одне спотворення і завжди виявляти спотворення, якщо їх буде не більше двох.

Збільшуючи надлишковість,  а таким чином і кодову відстань, можна підсилити коректуючі можливості коду Хеммінга. Розглянемо приклад, що реалізує таку можливість. Якщо до n-розрядної кодо​вої комбінації: 
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 добавити ще один розряд (наприк​лад, 
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 ) таким чином, щоб загальне число одиниць було парним, то одержаний код   
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 буде мати збільшені коректую​чі можливості.

Дійсно, якщо після прийому комбінації будуть здійснюватись не тільки перевірки                 , 
[image: image115.wmf]4321
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 а й контролюватиметься пар​ність одиниць, і коли помилок буде непарна кількість, то хоч один метод контролю дасть  ненульовий результат.

Коди Хеммінга використовують головним чином всередині ЕОМ, наприклад, при захисті інформації в запам'ятовуючому прист​рої (ЗП) великих і середніх машин, при контролі вірності того, що записано на дисках, і т.ін. При передачі на великі відстані і значній імовірності великої кількості помилок (чотири і більше), такий код сам не може використовуватись, але як допоміжна складова захисту може реалізуватись програмно.

_1445929440.unknown

_1445929473.unknown

_1445929490.unknown

_1445929499.unknown

_1445929507.unknown

_1445929511.unknown

_1445929515.unknown

_1445929517.unknown

_1445929519.unknown

_1445929521.unknown

_1445929522.unknown

_1445929520.unknown

_1445929518.unknown

_1445929516.unknown

_1445929513.unknown

_1445929514.unknown

_1445929512.unknown

_1445929509.unknown

_1445929510.unknown

_1445929508.unknown

_1445929503.unknown

_1445929505.unknown

_1445929506.unknown

_1445929504.unknown

_1445929501.unknown

_1445929502.unknown

_1445929500.unknown

_1445929494.unknown

_1445929496.unknown

_1445929497.unknown

_1445929495.unknown

_1445929492.unknown

_1445929493.unknown

_1445929491.unknown

_1445929482.unknown

_1445929486.unknown

_1445929488.unknown

_1445929489.unknown

_1445929487.unknown

_1445929484.unknown

_1445929485.unknown

_1445929483.unknown

_1445929478.unknown

_1445929480.unknown

_1445929481.unknown

_1445929479.unknown

_1445929475.unknown

_1445929477.unknown

_1445929474.unknown

_1445929457.unknown

_1445929465.unknown

_1445929469.unknown

_1445929471.unknown

_1445929472.unknown

_1445929470.unknown

_1445929467.unknown

_1445929468.unknown

_1445929466.unknown

_1445929461.unknown

_1445929463.unknown

_1445929464.unknown

_1445929462.unknown

_1445929459.unknown

_1445929460.unknown

_1445929458.unknown

_1445929448.unknown

_1445929453.unknown

_1445929455.unknown

_1445929456.unknown

_1445929454.unknown

_1445929450.unknown

_1445929451.unknown

_1445929449.unknown

_1445929444.unknown

_1445929446.unknown

_1445929447.unknown

_1445929445.unknown

_1445929442.unknown

_1445929443.unknown

_1445929441.unknown

_1445929424.unknown

_1445929432.unknown

_1445929436.unknown

_1445929438.unknown

_1445929439.unknown

_1445929437.unknown

_1445929434.unknown

_1445929435.unknown

_1445929433.unknown

_1445929428.unknown

_1445929430.unknown

_1445929431.unknown

_1445929429.unknown

_1445929426.unknown

_1445929427.unknown

_1445929425.unknown

_1445929415.unknown

_1445929419.unknown

_1445929421.unknown

_1445929423.unknown

_1445929420.unknown

_1445929417.unknown

_1445929418.unknown

_1445929416.unknown

_1445929411.unknown

_1445929413.unknown

_1445929414.unknown

_1445929412.unknown

_1445929409.unknown

_1445929410.unknown

_1445929408.unknown

