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Аннотация 

Разработан метод диагностики теплотехнического оборудования теп-

лоэнергетических объектов, основанный на применении «умных сетей» 

Smart Grid. Создана структура многоуровневой системы диагностики теп-

лотехнического оборудования, что характеризуется возможностью исполь-

зования большого количества модульных сенсоров (первичных 

преобразователей). Разработан аппаратно-программный комплекс для реа-

лизации алгоритмов статистической обработки информационных сигна-

лов, создании эталонных диагностических функций по результатам 

измерений с использованием методов неразрушающего контроля, приня-

тия диагностических решений, оценки остаточного ресурса и планирова-

ния отказов на базе концепции «больших данных» Big Data и «облачных» 

технологий. 

Abstract 

A diagnostic method has been developed for heat engineering equipment of 

heat and power facilities based on the using of Smart Grid. The structure of a 

multilevel diagnostic system for heat engineering equipment has been created, 

which is characterized by the possibility of using a large number of modular 

sensors (primary transducers). A hardware-software complex was developed for 

implementing algorithms for statistical processing of information signals, creat-

ing reference diagnostic functions based on measurement results using non-

destructive testing methods, making diagnostic decisions, estimating residual re-

sources and planning failures based on the Big Data concept and cloud technol-

ogies. 
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Современный уровень развития аппаратных и программных средств 

обеспечивает возможность создания и ведения баз данных оперативной 

информации большой информационной емкости в различных сферах дея-

тельности и на разных уровнях управления [1,2]. 

В настоящее время накоплены большие массивы диагностической 

информации, относящейся к функционированию энергетических объектов 

[3]. Применение новых технологий и методов аналитической обработки 

диагностических данных может позволить выявить новые закономерности 

и особенности в динамике состояния СТС, в частности определить пред-

вестников чрезвычайных ситуаций [4]. Знание новыми знаниями о поведе-

ния СТС снижает степень неопределенности при управлении и позволяет 

принимать более обоснованные решения, снижающие риск возникновения 

чрезвычайных ситуаций [5, 6, 7, 8]. 

Базовые методы интеллектуального анализа данных (ИАД). В за-

висимости от использованных принципов работы с исходными учебными 

данным все методы ИАД разделяются на две большие группы [9, 10]. Две 

эти группы и параметры методов, входящих в их состав, представлены на 

рис. 1. 

Методы ИАД

Непосредственное 

использование 

учебных данных 

(Data Retention)

Выявление и использование формализованных 
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based Reasoning)
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ближнего соседа 

(K-NN);

3) метод NGE и др.
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Distillation)
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визуализация;

2) Байесовы сети

Методы 

логической 

индукции 

(Logical 

Distillation)
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решений» 

(Decision Trees);

2) Индукция 

правил (Rule 

Learning)

Методы вывода 

уравнений 

(Equational 

Distillation)

1) Статистика:

- ряды динамики;

- корреляционно-

регрессионный 

анализ;

- нелинейная 

регрессия.

2) Нейронные 

сети  
Рис. 1. Классификация технологических методов ИАД 
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Как видно из рис. 1, к базовым методам ИАД относят в первую оче-

редь алгоритмы, основанные переборке. При этом для сокращения вычис-

лительной сложности в таких алгоритмах, как правило, используют 

разного рода эвристики, приводящие к сокращению перебора [11]. Опти-

мизация подобных алгоритмов сводится к приведению зависимости коли-

чества операций от количества исследуемых данных в функции линейного 

вида. В то же время, зависимость от количества атрибутов, как правило, 

остается экспоненциальной. При условии, что их немного (в подавляющем 

большинстве случае их значительно меньше, чем данных), такая зависи-

мость является приемлемой [12, 13]. 

Основным преимуществом алгоритмов переборки является их просто-

та, как с точки зрения понимания, так и реализации. К недостаткам можно 

отнести отсутствие формальной теории, на базе которой строятся такие ал-

горитмы, и, также сложности, связанные с их исследованием и развитием. 

Особенности применения mesh-сети для диагностики теплоэнер-

гетического оборудования. В существующих сетях стандарта 802.11 тер-

минальные (абонентские оконечные) станции (STA) связаны с точками 

доступа (Access Point − AP) и могут взаимодействовать только с ними. АР 

имеют выход в другие сети (например, Ethernet), но не могут обмениваться 

информацией друг с другом. В mesh-сети, кроме терминальных станций и 

точек доступа, присутствуют специальные устройства − узлы mesh-сети 

(Mesh Point − MP), которые способны взаимодействовать друг с другом и 

поддерживают mesh-службы [14]. Одно устройство может совмещать не-

сколько функций. Так, узлы mesh-сети в сочетании с точками доступа, 

называются точками доступа mesh-сети (Mesh Access Point, MAP). Порта-

лы mesh-сети (Mesh Point Portal, MPP), будучи MP, соединяют mesh-сеть с 

внешними сетями. Таким образом, mesh-сеть с точки зрения других 

устройств и протоколов более высокого уровня функционально эквива-

лентна широкополосной Ethernet-сети, все узлы которой непосредственно 

соединены на канальном уровне. 

Структура пакетов MAC-уровня в mesh-сети аналогична стандартно-

му формату пакетов сетей 802.11. Формат заголовка МАС-пакета в mesh-

сети полностью соответствует MAC-заголовку пакета данных, определен-

ного в стандарте IEEE 802.11 за исключением поля HT Control 

(ХігхThroughput Control), предназначенного для поддержки оборудования 

стандарта IEEE 802.11n. Первые три поля заголовка и поле контрольной 

суммы FCS присутствуют во всех пакетах MAC-уровня. 

Отличие МАС-пакетов 802.11s заключается в наличии mesh-заголовка 

в начале поля данных. Этот заголовок присутствует в пакетах данных то-

гда и только тогда, когда они передаются от mesh-узла к mesh-узлу по 

установленному между ними соединению, он так же присоединяется к од-

ному из типов (Multihop Action) управляющих пакетов. 

В общем преимущества mesh-сети по сравнению с традиционной 

WLAN-сетью приведены в табл.1. 
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Таблица 1. 

Сравнение традиционной WLAN-сети и Mesh-сети 

 WLAN-сеть Mesh-сеть 

Предназначение 

Спроектированы для ис-

пользования внутри зданий 

и покрывают территорию 

зданий или небольшие от-

крытые пространства 

Спроектированные для по-

крытия больших открытых 

территорий, главным обра-

зом в местах отсутствия 

LAN 

Структура 

Кабельные линии переда-

чи, построенные по топо-

логии «звезда» или хаб 

Беспроводные линии пере-

дачи, построенные на базе 

соединения типа «точка-

точка» между точками до-

ступа 

Преимущества 

Не требуют отдельных ис-

точников питания; просто-

та и дешевизна внедрения; 

по-новому используют 

структуру LAN 

Простота установки; раз-

решается разворачивать се-

ти вне зданий; не требуют 

наличия инфраструктуры 

LAN 

 

Установка и управления связями в IEEE 802.11s. Совместимость 

устройств от разных производителей в одной сети обеспечивает концеп-

цию профилей. Профиль содержит собственно идентификатор профиля, 

идентификатор протокола маршрутизации и идентификатор метрики про-

токола маршрутизации. Устройство поддерживает несколько профилей ра-

боты, но только один из них может быть активным. Обязательный для всех 

устройств стандарта 802.11с профиль использует гибридный беспроводной 

mesh-протокол маршрутизации (HWMP, Hybrid Wireless Mesh Protocol) и 

метрику времени передачи в канале (Airtime Link Metric). 

На рис. 2 отражена функциональная схема взаимосвязей измеритель-

ных модулей в системе диагностирования состояния теплоэнергетического 

оборудования на базе mesh-сети. 
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Рис. 2. Функциональная схема взаимосвязи измерительных модулей 

системы диагностирования оборудования СТС 

(S −slave-модуль; M − master-модуль (все модули в радиусе G); G − GSM 

receiver − главный модуль с GSM-передатчиком, R − приемник) 

 

Механизм установки соединений основан на периодической посылке 

стандартного сообщения "открыть соединение". В ответ на него может 

быть получено сообщение "подтверждение соединения" или "закрытие со-

единения". Соединение между двумя соседними MP считается установ-

ленным тогда и только тогда, когда оба MP послали друг другу команды 

"открыть соединение" и ответили подтверждением соединения (в любой 

последовательности). Для каждого установленного соединения предусмот-

рено время жизни, в течение которого оно должно быть использовано или 

подтверждено. 

Энергосбережение в IEEE 802.11s. Режим энергосбережения в mesh-

сетях является опциональным. Так, MAP-узлы всегда активны, поскольку в 

любой момент к ним могут обратиться устройства, которые не поддержи-

вают 802.11s и соответствующий режим энергосбережения. Однако для 

устройств с автономным питанием (разного рода датчики, ноутбуки, теле-

фоны и т.п.) энергосбережение − актуальная задача. 

Узлы сети обязаны сообщать о своей способности поддерживать спя-

щий (энергосберегающий) режим. Для этого используется информацион-

ное поле возможностей (information field) в биконе и в ответах на пробные 

пакеты [15]. В этом же поле сообщается, что узел находится в режиме 

энергосбережения или имеет связь с узлом, который находится в этом ре-

жиме. 

Если устройство, которое хочет работать в режиме энергосбережения, 

видит, что его сосед не поддерживает эту возможность, то оно может или 
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не устанавливать соединения с таким устройством, или установить его, но 

отказаться от перехода в режим энергосбережения [16]. Узел не может пе-

реходить из активного режима в режим энергосбережения (и обратно), по-

ка не проинформирует все устройства, с которыми у него установлено 

соединение, о своем желании переключиться. Для информирования «сосе-

дей» об изменении режима энергосбережения используются пустые паке-

ты данных (null-data frame). 

Спящие узлы могут проснуться в любой момент времени, если у них в 

очереди оказывается пакет на передачу. В этом случае такой узел остается 

спать, в крайнем случае, до следующего момента времени TBTT. Режим 

энергосбережения отличается для синхронных и асинхронных MP. Так, 

асинхронные MP используют свои собственные значения ATIM и DTIM, а 

все узлы, с которыми они установили соединение, сохраняют эти парамет-

ры для дальнейшей работы. 

Синхронные же МР, присоединяясь к сети, используют общие ATIM и 

DTIM значения, которые они получают в биконе от соседей, в этом случае 

все спящие устройства в сети будут просыпаться одновременно. 

Ниже приведен фрагмент кода программы MP. 

 lowestNode = rxNodeNum; // update with the new current lowest node 

number 

 mytime = (unsigned long) millis(); 

 rxCentralTime = rxNodeTime; // convert back to a number 

 rxCentralTime = rxCentralTime + 250; // offset to allow for delay with 

transmission, determined by trial and error, if slow, then add more 

 timeOffset = rxCentralTime - mytime; 

 lnprintlcd("New "); 

 displayTime(); 
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