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ВСТУП 

 

Робоча програма (РП) навчальної дисципліни розробляється на основі «Методичних ре-

комендацій до розроблення робочої програми навчальної дисципліни», затверджених розпоря-

дженням № 070 від 10.07.2019 р. та відповідних нормативних документів. 

 

1. ПОЯСНЮВАЛЬНА ЗАПИСКА 

1.1. Заплановані результати 

Дана навчальна дисципліна є теоретичною та практичною основою сукупності знань та 

вмінь, що формують профіль висококваліфікованого фахівця-юриста. 

Метою викладання дисципліни є засвоєння основних положень правового регулювання 

інформаційної діяльності у сфері забезпечення інформаційної та кібернетичної безпеки та сут-

ності її здійснення в умовах глобалізації інформаційного простору та побудови інформаційного 

суспільства та трансформаційних змін, які відбуваються у європейської та світової системах 

забезпечення безпеки.  захисту інформаційної діяльності, інформаційних ресурсів, що знайшли 

відображення у нормативно-правових актах, науці, практиці. 

Завданнями вивчення навчальної дисципліни є: 

 теоретичне визначення основ інформаційної та кібернетичної безпеки; 

 властивостей інформації та її впливу на свідомість та поведінку людини, суспільства, су-

часних механізмів та інструментарію маніпулювання свідомістю 

 вивчення інформаційного законодавства як правової бази забезпечення інформаційної 

безпеки в умовах розбудови інформаційного суспільства та змін, які відбуваються у єв-

ропейської та світової системах забезпечення безпеки;  

–формування у студентів навичок щодо застосування норм інформаційного права у прак-

тичній діяльності забезпечення інформаційної та кібернетичної безпеки.. 

У результаті вивчення навчальної дисципліни студент повинен набути наступні компете-

нтності: 

– знання та розуміння предметної області та розуміння професійної діяльності; 

– орієнтуватися у законодавстві та спеціальній літературі; 

– порівнювати національне законодавство з міжнародними стандартами; 

– керуватися принципами права при виконанні своїх професійних обов’язків. 

Навчальна дисципліна «Правові основи забезпечення кібербезпеки України» базується на 

знаннях таких дисциплін, як: «Правове забезпечення публічного адміністрування»,  «Наукові 

основи правотворчості та юридичної техніки», «Актуальні проблеми кримінального права». 

 

1.2. Програма навчальної дисципліни.  
Навчальний матеріал дисципліни структурований за модульним принципом і складається 

з одного навчального модуля №1 «Правовий режим забезпечення інформаційної та кібер-

нетичної безпеки», який є логічно завершеною, самостійною, цілісною частиною навчального 

плану, засвоєння якої передбачає проведення модульної контрольної роботи та аналіз результа-

тів її виконання. 

Модуль 1. Правовий режим забезпечення інформаційної та кібернетичної безпеки 

Тема 1. Основи інформаційної та кібернетичної діяльності. Інформація. Природа інфо-

рмації. Роль і місце інформації у життєдіяльності людини, суспільства. Засоби передачі та 

сприйняття інформації. Поняття «дані», «відомості», «інформація». Співвідношення «право 

держави» та «право людини» на інформацію. Властивості інформації. Вплив інформації на сві-

домість та поведінку людини. Законодавче визначення типів та видів інформаційних ресурсів. 

Законодавче забезпечення доступу до інформаційних ресурсів. Законодавче обмеження доступу 

до інформаційних ресурсів. Законодавчі акти: «Про інформацію», «Про друковані засоби масо-

вої інформації (пресу) в Україні» та «Про доступ до публічної інформації». Сутність та поняття 
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змісту інформаційної діяльності. Правове визначення інформаційної діяльності. Складові інфо-

рмаційної діяльності. Інформаційна діяльність як об’єкт небезпеки. Взаємозв’язок інформацій-

ної діяльності та інформаційної безпеки.. 

Тема 2.  Кіберсоціалізація. Інформаційна безпека в умовах  кіберцивілізації. 

Витоки та сутність кіберсоціалізації Соціальні мережі. Мережна мобілізація (мобілізація 

користувачів Інтернету через соціальні мережі). Наслідки кіберсоціалізації. Сутність поняття 

«кіберцивілізація». Потенційні загрози кіберцивілізації для людства. Закон України «Про Ос-

новні засади розвитку інформаційного суспільства в Україні на 2007 – 2015 роки». Правові ос-

нови розвитку інформаційних технологій і забезпечення інформаційної безпеки. Основні риси 

інформаційного суспільства. Передумови успішності розвитку інформаційного суспільства в 

Україні. 

Тема 3. Безпека інформаційної діяльності. Інформаційна безпека. Кібербезпека.  

Визначення поняття «інформаційна безпека». Визначення об’єктів інформаційної небез-

пеки. Ієрархія об’єктів інформаційної небезпеки. Основні положення і доктрини інформаційної 

безпеки України. Брехня, обман та дезінформація як головні чинники маніпуляції.  Маніпулю-

вання свідомістю за допомогою засобів масової інформації. Особливості захисту сучасної інфо-

сфери в умовах стороннього кібернетичного впливу. Соціальний фактор у проблемі забезпе-

чення інформаційної і кібербезпеки. Соціальні мережі: особливості, основні поняття та визна-

чення. Моніторинг соціальних мереж — цілі та способи реалізації. Поняття соціотехнічної си-

стеми та її властивостей. Забезпечення інформаційної безпеки в мережі Інтернет.  

Тема 4. Правові основи захисту інформації в інформаційно-телекомунікаційних си-

стемах 

Доступ до інформації в системі Забезпечення захисту інформації в системі. Повноваження 

державних органів у сфері захисту інформації в системах. Особливості організації захисту ін-

формації в автоматизованих (комп’ютерних) системах. Правові аспекти захисту інформації в 

автоматизованих системах. Технічний захист інформації. Криптографічний захист інформації. 

Національна система конфіденційного зв’язку. Державна служба спеціального зв’язку та захи-

сту інформації України. Правила забезпечення захисту інформації в інформаційних, телеко-

мунікаційних та інформаційно-телекомунікаційних системах 

Тема 5. Основні засади забезпечення кібербезпеки України 

Основні поняття пов’язані із забезпеченням кібербезпеки України. Правові основи забез-

печення кібербезпеки України. Об’єкти кібербезпеки та кіберзахисту. Суб’єкти забезпечення 

кібербезпеки. Принципи забезпечення кібербезпеки. Національна система кібербезпеки. Функ-

ціонування національної системи кібербезпеки. реагування на комп’ютерні надзвичайні події 

України. Державно-приватна взаємодія у сфері кібербезпеки. Міжнародне співробітництво у 

сфері кібербезпеки. Контроль за законністю заходів із забезпечення кібербезпеки України. Ви-

моги до кіберзахисту об’єктів критичної інфраструктури. 

Тема 6. Стратегія кібербезпеки України 

Мета, завдання і принципи стратегії. Загрози кібербезпеці. Кібератаки та кібертероризм: 

поняття і визначення. Національна система кібербезпеки, основні суб'єкти забезпечення кібер-

безпеки. Пріоритети та напрями забезпечення кібербезпеки України. Розвиток безпечного, ста-

більного і надійного кіберпростору. Кіберзахист державних електронних інформаційних ресур-

сів та інформаційної інфраструктури. Кіберзахист критичної інфраструктури. Розвиток потен-

ціалу сектору безпеки і оборони у сфері забезпечення кібербезпеки. 

Тема 7. Кіберзлочинність. 

Поняття кіберзлочинності. Співвідношення понять «комп’ютерна злочинність» та 

«кіберзлочинність». Міжнародно-правові основи протидії кіберзлочинності. Конвенція Ради 

Європи № 994-575 від 23.11.01. Правопорушення проти конфіденційності. Правопорушення, 

пов'язані з комп'ютерами.  Правопорушення, пов'язані зі змістом.  Правопорушення, пов'язані з 

порушенням авторських та суміжних прав, відповідальність і санкції. Загальні положення про-
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цедур. Юрисдикція.  Загальні принципи міжнародного співробітництва. Загальні принципи вза-

ємної допомоги.  Взаємна допомога щодо повноважень на розслідування. 

Тема 8. Розвиток законодавства у сфері кібербезпеки. Правоохоронна діяльність у 

сфері кібербезпеки. 

Перспективи і напрямки розвитку вітчизняного законодавства у сфері кібербезпеки. Скла-

ди порушень законодавства у сфері кібербезпеки. Стан правового регулювання охорони та за-

хисту інформації. Відповідальність за порушення законодавства у сфері кібербезпеки. 

 

2. ЗМІСТ НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 

2.1. Структура навчальної дисципліни. 

№ 

п/п 
Назва теми 

Обсяг навчальних занять (год.) 
Денна форма 

навчання 

Заочна форма 

навчання 

У
сь

о
г
о

 

Л
ек

ц
ії

 

П
р

а
к

т
. 
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н
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т
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я
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С
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ії
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т
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я
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я

 

С
Р

С
 

 

1 2 3 4 5 6 7 8 9 10 

Модуль №1 «Правовий режим забезпечення інформаційної та кібернетичної безпеки» 
1.1 Основи інформаційної та кібернетичної 

діяльності 

2 семестр 1 семестр 
– – – – 5 1 – 4 

1.2 Кіберсоціалізація. Інформаційна безпека в 

умовах  кіберцивілізації 
– – – – 5 1 – 4 

1.3 Безпека інформаційної діяльності. Інфор-

маційна безпека. Кібербезпека 
– – – – 5 1 – 4 

1.4 Правові основи захисту інформації в інфо-

рмаційно-телекомунікаційних системах 
– – – – 5 1 – 4 

1.5 Основні засади забезпечення кібербезпеки 

України 
– – – – 5 1 – 4 

1.6 Стратегія кібербезпеки України – – – – 5 1 – 4 

          

1.1 Основи інформаційної та кібернетичної 

діяльності 
19 2 

2 

2 
13 

2 семестр 

14 – 1 13 

1.2 Кіберсоціалізація. Інформаційна безпека в 

умовах  кіберцивілізації 
19 2 

2 

2 
13 14 – 1 13 

1.3 Безпека інформаційної діяльності. Інфор-

маційна безпека. Кібербезпека 
19 2 

2 

2 
13 14 – 1 13 

1.4 Правові основи захисту інформації в інфо-

рмаційно-телекомунікаційних системах 
19 2 

2 

2 
13 14 – 1 13 

1.5 Основні засади забезпечення кібербезпеки 

України 
19 2 

2 

2 
13 14 – 1 13 

1.6 
Стратегія кібербезпеки України 19 2 

2 

2 
13 14 – 1 13 

1.7 
Кіберзлочинність 19 2 

2 

2 
13 16 1 2 13 

1.8 Розвиток законодавства у сфері кібербез-

пеки. Правоохоронна діяльність у сфері  

кібербезпеки. 

23 3 
2 

1 
17 20 1 1 18 
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1 2 3 4 5 6 7 8 9 10 

1.9 Виконання контрольної (домашньої) робо-

ти 
– – – – 8 – – 8 

1.10 Модульна контрольна робота №1 22 – 1 21 22 – 1 21 

Усього за модулем №1 180 17 34 129 180 8 10 162 

Усього за навчальною дисципліною 180 17 34 129 180 8 10 162 

 

2.2. Завдання на контрольну (домашню) роботу (для заочної форми навчання). 

Контрольна (домашня) робота з дисципліни виконується у 2 семестрі, відповідно до за-

тверджених в установленому порядку методичних рекомендацій, з метою закріплення та пог-

либлення теоретичних знань та вмінь студента при вивченні дисципліни. 

Теми контрольних робіт, завдання для виконання практичної частини контрольної (дома-

шньої) роботи здійснюється студентом в індивідуальному порядку відповідно до методичних 

рекомендацій, розроблених провідними викладачами кафедри.  

Час, потрібний для виконання контрольної складає 8 годин самостійної роботи. 

2.3. Перелік питань для підготовки до екзамену. 
Перелік питань та зміст завдань для підготовки до екзамену, розробляються провідними 

викладачами та затверджуються протоколом засідання кафедри та доводяться до відома студен-

тів.  

 

3. НАВЧАЛЬНО-МЕТОДИЧНІ МАТЕРІАЛИ З ДИСЦИПЛІНИ 

3.1. Методи навчання  

При вивчення навчальної дисципліни використовуються наступні методи навчання: 

– пояснювально-ілюстративний метод; 

– метод проблемного викладу; 

– репродуктивний метод; 

– дослідницький метод. 

Реалізація цих методів здійснюється при проведенні лекцій, демонстрацій, самостійному 

вирішенні задач, роботі з навчальною літературою, аналізі та вирішенні задач з оцінки кібербе-

зпеки. 

3.2. Рекомендована література 

Базова література 

3.2.1.Кормич Б.А. Інформаційне право [Текст]: підручник /  

Б.А. Кормич. – Х.: БУРУН і К, 2011. – 334 с. 

3.2.2. Сопілко І.М.Інформаційне право /І. Сопілко// Практикум для студентів напряму пі-

дготовки 6.030401 «Правознавство» – К.: НАУ, 2015. – 40с. 

3.2.3. Інформаційна безпека. Навчальний посібник. Ч. 2 / С. В. Кавун, В. В. Носов, О. В. 

Манжай. – Харків: Вид. ХНЕУ, 2008. – 196 с. 

3.2.4. Довгань О.Д., Доронін І.М. Ескалація кіберзагроз національним інтересам України 

та правові аспекти кіберзахисту: монографія/О.Д. Довгань, І.М.Доронін; НАПрН України, НДІ-

ІП – К.: Видавничий дім «АртЕк». – 2017. – 107с. 

3.2.5. БЄЛЯКОВ К. І, ОНОПРІЄНКО С. Г., ШОПІНА І. М. Інформаційна культура в 

Україні: правовий вимір. Монографія / К. І. Бєляков, С. Г. Онупрієнко , І. М. Шопіна : за заг. 

ред. К. І. Бєлякова. – К.: КВІЦ, 2018. – 169 с. 

3.2.6. Юридична відповідальність за правопорушення в інформаційній сфері та основи 

інформаційної деліктології: монографія / І. В. Арістова, О. А. Баранов, О. П. Дзьобань та ін.; за 

заг. ред. проф. К. І. Бєлякова. Київ: КВІЦ, 2019. 344 с. 

3.2.7.  Заярний О. А. Правове забезпечення розвитку інформаційної сфери України: адмі-

ністративно-деліктний аспект : монографія / О. А. Заярний. – Київ: Видавничий дім «Гельвети-

ка», 2017. – 700 с. 
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3.2.8. Бурячок, В. Л. Інформаційна та кібербезпека: соціотехнічний аспект: підручник / 

[В. Л. Бурячок, В. Б. Толубко, В. О. Хорошко, С. В. Толюпа]; за заг. ред. д-ра техн. наук, профе-

сора В. Б. Толубка.— К.: ДУТ, 2015.— 288 с. 

 

Допоміжна література 

3.2.9. Загальні вимоги до кіберзахисту об’єктів критичної інфраструктури // ЗАТВЕР-

ДЖЕНО постановою Кабінету Міністрів України  від 19 червня 2019 р. № 518 

3.2.10. Правила забезпечення захисту інформації в інформаційних, телекомунікаційних 

та інформаційно-телекомунікаційних системах // Затверджено постановою Кабінету Міністрів 

України від 29 березня 2006 р. N 373. 

3.2.11. Стратегія кібербезпеки України // Затверджено Указом Президента України від 15 

березня 2016 року № 96/2016 

3.2.12. Сопілко І.М. Інформаційні правовідносини за участю органів державної влади 

України : монографія / І.М. Сопілко. – К. : МП Леся, 2013. – 220 с. 

3.2.13. Сопілко І.М. Захист авторських прав в мережі інтернет : монографія / І.М.Сопілко, 

О.В.Пономаренко. - К. : Комп’ютерпрес, 2013. – 247 с. 

3.2.14. Сопілко І.М., Кір'ян В.О., Ліпкан В.А. Правові засади розвитку інформаційного 

суспільства в Україні / І.М.Сопілко,В.О. Кір'ян, В.А.Ліпкан .// К. : ФОП О.С.Ліпкан, 2015. – 

664 с. 

3.2.15. Сопілко І.М. Правове регулювання захисту персональних даних в Україні: порів-

няльно-правове дослідження: Монографія. / І. Сопілко, А.Тунік А. // – К.: МП Леся, 2014. – 

240 с. 

3.2.16. Сопілко І.М. Державна інформаційна політика України: стан та шляхи реалізації : 

Монографія. /І. Сопілко //Державна інформаційна політика України: стан та шляхи реалізації: 

Монографія. – К.: МП Леся, 2014. – 424 с. 

 

3.3. Інформаційні ресурси в Інтернеті 

3.3.1. Методичні розробки кафедри (в електронному вигляді). 

 

 

4. РЕЙТИНГОВА СИСТЕМА ОЦІНЮВАННЯ НАБУТИХ  

СТУДЕНТОМ ЗНАНЬ ТА ВМІНЬ. 

4.1. Оцінювання окремих видів виконаної студентом навчальної роботи здійснюється в 

балах відповідно до табл.4.1. 

Таблиця 4.1 

 

Максимальна кількість балів 

Денна форма 

навчання 

Заочна форма 

навчання 

Вид навчальної роботи Модуль №1 

Виконання завдань на  практичних заняттях 

2 семестр 2 семестр 

6 б×8 = 48 6 б×6 = 36 

Виконання та захист домашнього завдання (контро-

льної роботи) 
- 12 

Для допуску до виконання модульної контрольної  

роботи №1 студент має набрати не менше 
38 балів 24 бали 

Виконання модульної контрольної роботи №1 12 12 

Усього за модулем №1 60 60 
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Семестровий екзамен 40 40 

Усього за дисципліною 100 

 

4.2. Виконані види навчальної роботи зараховуються студенту, якщо він отримав за них 

позитивну рейтингову оцінку. 

Екзаменаційна рейтингова оцінка визначається (в балах та за національною шкалою) за 

результатами виконання всіх видів навчальної роботи протягом семестру. 

4.3. Сума рейтингових оцінок, отриманих студентом за окремі види виконаної навчальної 

роботи, становить поточну модульну рейтингову оцінку, яка заноситься до відомості модульно-

го контролю. 

4.4. Сума поточної та контрольної модульних рейтингових оцінок становить підсумкову 

модульну рейтингову оцінку, яка  в балах та за національною шкалою заноситься до відомості 

модульного контролю. 

4.5. Сума підсумкової семестрової модульної та екзаменаційної рейтингових оцінок у ба-

лах становить підсумкову семестрову рейтингову оцінку, яка перераховується в оцінки за наці-

ональною шкалою та шкалою ECTS (табл. 4.2). 

Таблиця 4.2 

Відповідність підсумкової семестрової рейтингової оцінки в балах  

оцінці за національною шкалою та шкалою ЕСТS 

Оцінка в 

балах 

Оцінка за 

 національною 

шкалою 

Оцінка за шкалою ЕСТS 

Оцінка Пояснення 

90-100 Відмінно А 

Відмінно 

(відмінне виконання лише з незначною  

кількістю помилок) 

82-89 

Добре 

В 
Дуже добре 

(вище середнього рівня з кількома помилками) 

75-81 С 

Добре 

(в загальному вірне виконання з певною кількістю 

суттєвих помилок) 

67-74 

Задовільно 

D 
Задовільно 

(непогано, але зі значною кількістю недоліків) 

60-66 Е 
Достатньо 

(виконання задовольняє мінімальним критеріям) 

35-59 

Незадовільно 

FХ 
Незадовільно 

(з можливістю повторного складання) 

1-34 F 
Незадовільно 

(з обов'язковим повторним курсом) 

 

4.6. Підсумкова семестрова рейтингова оцінка в балах, за національною шкалою та шка-

лою ECTS заноситься до заліково-екзаменаційної відомості, навчальної картки та залікової 

книжки студента. 

4.7. Підсумкова семестрова рейтингова оцінка заноситься до залікової книжки та навчаль-

ної картки студента, наприклад, так: 92/Відм./А, 87/Добре/В, 79/Добре/С, 68/Задов./D, 

65/Задов./Е тощо. 

Підсумкова модульна рейтингова оцінка, отримана студентом за результатами виконання 

та захисту курсового проекту, крім відомості модульного контролю, заноситься до навчальної 

картки, залікової книжки та Додатку до диплома, наприклад, так: 92/Відм./А, 87/Добре/В, 
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79/Добре/С, 68/Задов./D, 65/Задов./Е тощо. 

4.8. Підсумкова рейтингова оцінка з дисципліни дорівнює підсумковій семестровій рейти-

нговій оцінці. Зазначена підсумкова рейтингова оцінка з дисципліни заноситься до Додатку до 

диплома. 
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(Ф 03.02 – 01) 

АРКУШ ПОШИРЕННЯ ДОКУМЕНТА 

№ 

прим. 

Куди  

передано  

(підрозділ) 

Дата  

видачі 
П.І.Б. отримувача 

Підпис 

отримувача 
Примітки 

      

      

      

 
(Ф 03.02 – 02) 

АРКУШ ОЗНАЙОМЛЕННЯ З ДОКУМЕНТОМ 

 № 

пор. 
Прізвище ім'я по-батькові 

Підпис  

ознайомленої 

особи 

Дата 

ознайом-

лення 

Примітки 

     

     

     

 

(Ф 03.02 – 04) 

АРКУШ РЕЄСТРАЦІЇ РЕВІЗІЇ 

№ 

пор. 
Прізвище ім'я по-батькові Дата ревізії Підпис 

Висновок щодо 

адекватності 

     

     

     

 

(Ф 03.02 – 03) 

АРКУШ ОБЛІКУ ЗМІН 

№ 

зміни 

№ листа (сторінки) Підпис 

особи, 

яка 

внесла 

зміну 

Дата 

внесення 

зміни 

Дата 

введення 

зміни Зміненого Заміненого Нового 
Анульо- 

ваного 

        

        

        

        

 

(Ф 03.02 – 32) 

УЗГОДЖЕННЯ ЗМІН 

 Підпис Ініціали, прізвище Посада Дата 

Розробник     

Узгоджено     

Узгоджено     

Узгоджено     

 


